Vyrocni zprava Bezpecnostni informacni sluzby za rok 2017
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1. Napln a rozsah zpravodajské Cinnosti

Cinnost, postaveni a plisobnost Bezpeénostni informacni sluzby (dale téZ ,BIS“) jako
zpravodajské sluzby demokratického statu jsou upraveny pfislusSnymi zdkony, zejména zakonem
¢. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, ve znéni pozdéjsich predpisd, a zakonem
€. 154/1994 Sb., o Bezpecnostni informacni sluzbé, ve znéni pozdéjsich predpist. Ve své ¢innosti se BIS
fidi rovné? Ustavou CR, Listinou zakladnich prav asvobod, mezindrodnimi smlouvami a dal3imi
pravnimi predpisy Ceské republiky.

Zpravodajské sluzby jsou podle § 2 zakona ¢. 153/1994 Sb. statnimi organy pro ziskavani,
shromazdovani avyhodnocovani informaci (ddle jen ,zabezpeclovani informaci“) dualezZitych pro
ochranu Ustavniho zfizeni, vyznamnych ekonomickych zajm(, bezpeénost a obranu Ceské republiky.
Bezpecnostni informadni sluzba je podle § 3 zdkona ¢. 153/1994 Sb. zpravodajskou sluzbou, ktera
v ramci své plsobnosti podle § 5 odst. 1 zakona ¢. 153/1994 Sb. zabezpecuje informace:

e 0 zamérech a ¢innostech namirenych proti demokratickym zakladlim, svrchovanosti a izemni
celistvosti Ceské republiky,

e 0 zpravodajskych sluzbach cizi moci,

e o ¢innostech ohrozujicich statni a sluzebni tajemstvi,

e 0 Cinnostech, jejichZ dlsledky mohou ohrozit bezpecnost nebo vyznamné ekonomické zajmy
Ceské republiky,

e tykajici se organizovaného zlocinu a terorismu.

Podle § 5 odst. 4 zakona ¢. 153/1994 Sb. plni BIS dalsi Ukoly, pokud tak stanovi zvlastni zakon
(napt. zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec¢nostni zplsobilosti, ve znéni
pozdé&jsich pFedpistl) nebo mezindrodni smlouva, jiz je Ceska republika vazana.

Zakon ¢. 153/1994 Sb. v ustanoveni § 7 dale stanovi, Ze za ¢innost BIS odpovida vlada, ktera
zaroven koordinuje jeji ¢innost. Vlada podle ustanoveni § 8 odst. 4 tohoto zakona uklada BIS ukoly
v mezich jeji plsobnosti. Prezident republiky uklada BIS ukoly v mezich jeji plsobnosti a s védomim
vlady.

K plnéni svych tkoll je BIS oprdvnéna spolupracovat s ostatnimi zpravodajskymi sluzbami CR.
Zakon €. 153/1994 Sb. tuto spolupraci v § 9 podminuje dohodami uzaviranymi mezi zpravodajskymi
sluzbami se souhlasem vlady.

Spolupraci se zpravodajskymi sluzbami cizi moci mGze BIS podle § 10 zdkona ¢. 153/1994 Sb.
uskutecnovat pouze se souhlasem vlady.



2. Zpravodajska cinnost a zpravodajské poznatky

Souhrn veskeré zpravodajské Cinnosti Bezpecnostni informacni sluzby v roce 2017 obsahuje
utajovana Zprava o ¢innosti BIS za rok 2017, kterou podle § 8 odst. 1 zdkona ¢. 153/1994 Sbh. predklada
BIS kazdorocné vladé a prezidentovi republiky.

O konkrétnich zpravodajskych zjisténich a vysledcich analyz, z nichz ramcovy prehled o Cinnosti
BIS v této verejné vyrocni zpravé vychazi, informovala BIS v pribéhu roku opravnéné adresaty podle
§ 8 zadkona ¢. 153/1994 Sb. Vtomto obdobi predala BIS prezidentovi acélendm vlady témér
500 dokument(i. Dalich skoro 1 000 informaci zaslala BIS pfisluinym statnim organ@im, Policii CR
(PCR), Ufadu pro zahrani¢ni styky a informace (UZSI) a Vojenskému zpravodajstvi (VZ).

V ramci plnéni svych zdkonnych povinnosti podle zdkona ¢. 412/2005 Sb. provedla BIS na
7adost Narodniho bezpeénostniho ufadu (NBU) Setfeni v rdmci bezpe¢nostniho Fizeni pro vydani
osvédceni pro fyzické nebo pravnické osoby ve vice nez 20 tisicich pripada.

Na Zadost jinych statnich organt a jejich soucasti (napf. Odbor azylové a migracni politiky
Ministerstva vnitra, Ministerstvo zahrani¢nich véci, Licen¢ni sprava Ministerstva primyslu a obchodu)
poskytuje BIS informace souvisejici s celou fadou agend, které tyto organy zpracovavaji. Jde zejména
o0 agendu pobytovych opravnéni na tzemi CR, projekt MEDEVAC, agendu zprostfedkovani zaméstnani,
oblast mezinarodni ochrany podle azylového zdkona ¢i agendu zahrani¢niho obchodu s vojenskym
materidlem. BIS pfijala a zpracovala Zadosti, které se v souhrnu tykaly témér 100 000 fyzickych a vice
nez 1 000 pravnickych osob.

V roce 2015 vstoupila v platnost novela zakona ¢. 49/1997 Sb., o civilnim letectvi, obsahujici
ustanoveni tykajici se ovéfeni spolehlivosti fyzické osoby, které vydava Ufad pro civilni letectvi (UCL).
Jeho nedilnou souéasti je posouzeni ddvéryhodnosti fyzické osoby, které provadi Policie CR.
V souvislosti s touto agendou zpracovala BIS Zadosti, které se tykaly vice nez 7 000 osob.

Na zakladé ¢lanku 9 Schengenské provadéci umluvy poskytuje BIS jako garant za zpravodajské
sluzby CR stanoviska k Zddostem o schengenska viza. V roce 2017 provedla BIS bezpe&nostni provérku
vice nez 1 700 000 takovych Zadosti.



2.1.O0chrana vyznamnych ekonomickych zajm

Skladba jev(, které BIS sledovala, byla obdobna jako v minulych obdobich. Jejich konkrétni
projevy se rovnéz tykaly stejnych skupin subjektll — statem ovladanych obchodnich korporaci,
verejnopravnich subjektd a regulatornich instituci.

Zdrojem palcivych problém byla nadale zavazna selhani statu v pomérné vzdalené minulosti,
kterd neustdle generovala obtizné resitelné situace, kdy byl stat pravé kvali minulym chybam nucen
volit jen mezi Spatnymi vychodisky. Tyto negativni dlsledky byly pfitom casto jen obtizné
predvidatelné a objevovaly se i ve chvilich, kdy se zakladni problém jiz mohl zdat vyreseny. Trvajicim
a pro ekonomické zdjmy statu zdvainym trendem byly pokracujici snahy soukromych subjekt(
nelegitimné ovliviiovat regulatorni a kontrolni organy, jejichZz rozhodnuti maji z principu Siroky
a dlouhodoby dopad na celd odvétvi.

V roce 2017 BIS navazala na trend z roku 2016, kdy oproti pfedchozim letim ve zvysené mire
informovala organy ¢inné v trestnim fizeni o podezienich ze spachani trestného cinu.

Stat poptava fadu sluzeb velkého rozsahu, u nichz obvykle pottebuje i pInéni na velmi dlouhou
dobu. Zaroven je nucen po urcité dobé vypsat na danou sluZzbu novou soutéz, jejimz smyslem je
prizplGsobit podminky aktualni trini situaci a idedlné dosahnout jejich lepsiho nastaveni. Ne vidy je
viak pfi presoutézeni zakazky tento cil naplnén. Stat se totiz jako zadavatel ¢asto ocitd v nevyhodné
pozici, ktera mu de facto znemoznuje vybrat nového dodavatele, coZ zaroven znacné limituje jeho
schopnost vyjednat vyhodnéjsi podminky. Davody spocivaji nej¢astéji v plivodni uzaviené smlouve,
jejiz parametry (zejm. technické, licencni, prdvni) komplikuji pfipadny prechod doddvek na jinou
spolecnost. BIS identifikovala nékolik pfipadl, kdy stavajici dodavatel vyuzival nelegitimni metody —
prostor jim obvykle dal pravé Spatné nastaveny smluvni vztah — k dosazeni vitézstvi v nové soutézi.
Mezi takové metody patfily snahy ziskdvat s vyuZitim vytvorenych persondlnich vazeb interni
informace zadavatele, pokusy odradit potencialni konkurenty od podani nabidky ¢i jinak ovliviovat
jejich rozhodovani, odpirani ¢i obstruovani soucinnosti pfi pfipadném prechodu na jiného dodavatele
nebo zaméry zneuzit, popf. ovlivnit, Setfeni rlznych organt kontrolujicich postup zadavatele. Stat pak
musel ¢asto volit mezi prodluzovanim stavajicich nevyhodnych smluv, odkladem nové soutéie,
vysokymi ndklady na zménu dodavatele nebo rizikem pravnich disledkl souvisejicich se snahou
nahradit plvodniho dodavatele. Vétsina sledovanych pripad( se tykala rozsahlych a technologicky
narocnych projekt(. Pozice zadavatele byla pfitom obzvlasté obtizna, jednalo-li se o systémy zasadni
pro chod statu, coZ dodavatel mohl zneuZzit ve svij prospéch.

Jiny typ minulych chyb, jejichZ dlouhodobym dlsledk(m je stat nucen Celit, se tyka investi¢nich
projektl, u nichZ nebyly spravné osetieny pfipady, kdy dodavatel neplnil smluvni podminky. Zadavatel,
statem ovladany subjekt, pak nebyl schopen vymahat dodani funkéniho celku, pfipadné byl nucen nést
vysoké naklady na jeho dokonceni. BIS identifikovala i snahy pfedchozi pochybeni odpovédnych osob
zakryt, a to i napF. nevymahanim smluvnich pokut, které by de facto znamenalo pfiznani chyby. Casto
byli zastupci zadavatele nerozhodni a méli tendenci feSeni odsouvat s cilem nebyt tim, kdo pfevezme
odpovédnost za findlni, nezfidka velmi problematické FesSeni sloZitych obchodnich spord
s dodavatelem ¢i dluznikem. Takové pripady se vztahovaly k sektoru energetiky a dopravy.

Dalsim druhem sledovanych rizik byly nedostatky v legislativnich Gpravach podminek plisobeni

v nékterych odvétvich. Nedostatky pak vytvarely prostor konkrétnim hrozbam pro ekonomické zajmy
statu. Typickym prikladem byl prichod vysoce rizikového subjektu do sektoru, kde sice existovaly



bariéry pro vstup na trh, ale pravidla dostatecné nepokryvala vSechna, nékdy pomeérné nova, rizika.
Jindy byly naopak zakonné mezery nebo skryté obchazeni zdkona vSeobecné tolerovany, nebot
prinasely urcity prospéch vsem ztcastnénym subjektim, ale na Ukor verejnych rozpoctl jako celku.
Napriklad ve zdravotnictvi BIS identifikovala nékolik slabych mist, jichz vyuzivali soukromi
poskytovatelé zdravotni péce nebo dodavatelé zbozi a sluzeb k vlastnimu finanénimu prospéchu
a prislusny statni organ tento stav prehliZel, nebot takovy systém napomahal udrzZet financni stabilitu
systému, byt velmi pokfivenou.

Spolecnym jmenovatelem téchto rizik byla i nedostatecnd transparentnost v nékterych
odvétvich, ktera kromé jiného vytvarela alibi pro subjekty odpovédné za kontrolu. Celkové vsak lze
zménu v transparentnosti statem ovladanych subjektl hodnotit za posledni obdobi pozitivné. Pfestoze
BIS zaznamenala v nékolika pfipadech snahu konkrétnich subjektl obchazet pravidla predepsana pro
zvefejiovani informaci, je pristup k dalezitym uUdajim o hospodafeni s verejnymi prostiedky
v porovnani se situaci pred nékolika malo lety o mnoho lepsi. Obecny pohled na to, co je normou, se
pomalu posunul do roviny, kdy jiZ samotna netransparentnost vyvolava podezfeni z nekalého jednani.

Systémova rizika vznikala i v duUsledku regulatornich zdsah(l, které byly vysledkem
nelegitimniho lobbingu ve prospéch partikularnich zajm0 ¢asti regulovanych subjektl. Rozhodnuti
regulacnich Uradl se tykaji nejen samotnych pravidel fungovani odvétvi, ale i pfistupu jednotlivych
Ucastnikl na trh, cenovych podminek obchodu s konkrétnim zboZzim a sluzbou i realizace strategickych
investic. Caste¢né Uspé$na byla snaha nékterych soukromych subjekt(i zasahovat do téchto rozhodnuti
regulacnich organ(, kterda smérovala k prosazeni pro né vyhodnych podminek ¢i naopak k potlaceni
konkurence. Zavazné byly zdsahy, které poskozovaly spotfebitele tim, Ze vedly k zachovani vyhodnych
podminek v konkrétnim odvétvi pro vSechny regulované subjekty.

V roce 2017 informovala BIS opravnéné adresaty o pripadech, které mély charakter korupce
pfi zaddvani zakazek statem ovlddanymi spolecnostmi. Identifikované pripady nezasahovaly nejvyssi
vedeni spolecnosti, organizatofi byli obvykle na urovni stfedniho managementu nebo ve vedeni
dcefinych spolecnosti. Tyto pozice nebyvaji ve srovnani s vedenim celé skupiny pod dostatecné
dikladnou kontrolou, coz umoznilo v nékterych pfipadech fungovani korupcéniho systému i po nékolik
let.

Pretrvavalo riziko plynouci z absence osvédceni pro styk s utajovanymi informacemi (tzv.
provérky) u nejvyssich predstavitell vyznamnych organt statni spravy, z nichz nékteré jsou zakonnymi
adresaty informaci BIS. Zminéné instituce pfitom nepatii do skupiny subjekt(, jejichz zastupci by méli
pfistup k utajovanym informacim ze zdkona (napf. prezident republiky nebo ¢lenové vlady). Jedinym
¢lenem vedeni takové instituce, jenZ je opravnény seznamovat se s utajovanymi informacemi, byva
zpravidla bezpecénostni reditel. Takova situace vytvafi riziko pro pfipady, kdy utajované informace BIS
mohou byt dulezZité pro cinnost daného Ufadu, avSak absence provérky u jeho rozhodujicich
predstavitell vytvari bariéru pro efektivni sdileni takovych poznatk( a rozhodovani o zplsobu reakce.

Naopak pozitivni trend byl patrny u kartelovych dohod mezi zdjemci o stavebni zakazky na
vystavbu dopravni infrastruktury, na které BIS v minulych letech opakované upozoriiovala. Situace na



trhu i zména pristupu zadavatell vedly k ¢astecné eliminaci prostoru pro kartely, coZz mélo dle vseho
pozitivni dopad na vydaje v tomto segmentu investic.

DaleZitym tématem byla naddle energetickd bezpecnost. Pretrvavala rada jevld, které
negativné ovliviovaly energeticko-bezpecnostni zajmy statu i v roce 2016. Lze mezi né radit aktivni
lobbing soukromych subjektl proti klicovym infrastrukturnim projektidm popsanym ve strategickych
dokumentech statu, snahy zasahovat do regulatornich rozhodnuti ¢i selhdni nékterych statem
ovladanych spoleénosti pfi spravé aktiv zasadnich pro energetickou bezpe&nost CR.

O vyznamné projekty v Ceské energetice se setrvale zajimaly i zahrani¢ni spolecnosti ze zemi,
kde bylo nutné pocditat s jejich silnou vazbou na tamni statni administrativu. Vyvstavala tim rizika
spojena s jejich pfipadnou Ucasti na takovych projektech, nebot mohla byt zneuzita pro prosazovani
zahraniéné-politickych cilt zemi jejich pGvodu, a to v rozporu se zajmy CR.

2.2.Kontrarozvédna c¢innost

V souladu se stanovenymi prioritami, mirou rizik pro zajmy Ceské republiky a vlastnimi
kapacitami a moznostmi BIS byly prioritnimi cili aktivity ruské a cinské statni moci ohrozujici
bezpeénost a dalsi klicové zajmy Ceské republiky.

Ruska ¢innost se kontinualné orientovala zejména na vlivové operace a védomé i nevédomé
vytéZovani ¢eskych zdrojd. Cinské aktivity v dotéeném roce vykazovaly oproti pfedchozimu roku méné
ovliviiovani a vice zpravodajského pronikani.

BIS nezaznamenala 7adné, z hlediska plsobnosti, relevantni aktivity zpravodajskych sluzeb
dalSich stat(.

Pokracoval rusky extenzivni pristup k vyuZivani nedeklarovanych zpravodajskych dlstojnik
vyuzivajicich diplomatického kryti. Rusky diplomaticky sbor z(istava pro ¢eské obcany nejvyznamné;jsim
zdrojem rizika nevédomého kontaktu se zpravodajskym dlstojnikem cizi moci a natlakovou pakou na
Ministerstvo zahraniénich véci Ceské republiky, resp. na disproporéné mensi éeskou misi v Rusku.

Velikost ruské diplomatické mise a jeji vysoka , promorenost” osobami s afiliaci na ruské
zpravodajské sluzby dlouhodobé zplisobuje narist rizik spojenych s lehkovaznym pfistupem ceskych
obcdanl, zejména politikl a statnich zaméstnancl, k neutajovanym, ale internim, neverejnym
informacim. Je vhodné akceptovat skutecnost, Ze pokud protistrana ziska dostatek neutajovanych
internich informaci od vétsiho poctu zdrojq, jiz akutné nepotrebuje krast informace utajované, a to, Ze
si 0 nékom myslime, Ze je pouze diplomat, neznamen3, Ze nepredstavuje riziko ¢i problém.

Ceska republika byla cilem ruskych aktivit, které tvofily sou¢dst obecné ruské hybridni strategie
zacilené proti NATO a EU. Ceskym problémem viak je, ze ,pro stromy nevidime les“. Koncept
hybridniho konfliktu je zaloZzen na komplexnim (kombinace v rozsahu od pfisné hierarchie/struktury
k chaotickému stavu) vyuZiti véech vlastnich dostupnych vojenskych a nevojenskych nastroji* (historie,
Spionaz, vojenské akce, guerilla, ekonomika, organizovany zlocin, korupce, politika, informacni boj

! Tyto néstroje mohou byt pouZity tak, jak pouZivany jsou & se mohou navzdjem substituovat (oligarcha &i
krimindIni autorita provadi zpravodajskou ¢innost a naopak, zpravodajsky dustojnik jedna jako akademik
a akademik jako zpravodajec, ekonomicka cinnost neni vedena za Ucelem obchodniho, nybrz politického ¢i
vojenského zisku atp.).



atp.), ale i nastroja ¢i moznosti, které nabizi protistrana (napf. svoboda slova). Jednotlivé segmenty i
soucasti hybridni strategie mohou predstavovat jen kourovou clonu, kterd ma pfipoutat pozornost i
vyvolat chaos, tj. odvést pozornost od jinych, zasadnich komponentU hybridni strategie. NemuiZeme se
proto fixovat na vybrany ¢i vybrané komponenty hybridni strategie ¢i kampané a stejné tak nemlzeme
vnimat ruskou hybridni strategii jen v éasovém Useku pocinajicim krymskou krizi.? Kli¢ovy je cil ruské
hybridni strategie, kterym je predevsim vnitfni oslabeni NATO a EU, a to napf. cestou oslabeni
jednotlivych ¢lenskych statd.

Ruska hybridni strategie v kostce
1 (Pro)sovétska interpretace | Kontinudlni, | Ne-kinetické
modernich déjin, trvajici vliv | latentni, nastroje
sovétské propagand
propagandy Overtonovo
okno?
2 Informacni boj Ad hoc
Utajeni Nastolovani agend,
¢ Info.rmace . resp. vyuzivani
e Dezinformace Imitace .
zahranicné-
e Propaganda Simulace litickvch q
.« amy poliicjch agend
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Proto BIS nerozpracovavala tzv. proruské dezinformacni weby jako samostatny problém, ale
vénuje se zpravodajskému rozpracovani ruskych vlivovych operaci proti CR a jejim zajmdm jako
komplexnimu problému. SnaZi se odfiltrovat balast (onu koufovou clonu) a identifikovat (vyznamny je
zpravodajsky kontext, ne to, jak mnoho propagandy ¢i dezinformaci objekt produkuje ¢i distribuuje)
klicové linie ruskych vlivovych ¢i infiltracnich operaci (vedenych v kontextu politiky, ekonomiky,
jaderné energetiky, ukrajinské krize atp.), za nimiz stoji ruska statni moc ¢i na ni napojené klientské
struktury.

2 Sovétsky svaz prohral studenou valku, ale sovétskou propagandu nikdo neporazil a jeji kontinualni vliv nenarusil.
Moderni déjiny prezentované ve Skoldch jsou de facto sovétskou verzi modernich déjin a proruskym
panslovanstvim je do jisté miry zasaZzena i vyuka Ceského jazyka, resp. literatury (narodni obrozeni). Trvajici vliv
sovétské propagandy a fakt, Ze Rusové ovladaji moderni déjiny (Orwell: Kdo oviddd minulost, ovladd budoucnost.
Kdo ovladd soucasnost, ovliada minulost.), tvoti zaklad pro soucasné ruské vlivové operace vseho druhu a tedy
i hybridni strategie.

3 ,Dvefmi vyhodite internacionalistu a oknem se vam vrati bojovnik proti migraci, islamizaci, dekadentnimu
chaosu a obhajce tradi¢nich kfestanskych hodnot.”



Z pohledu BIS je pravé segment tzv. dezinformacnich webl jen jednou ze soucasti systému
ruské hybridni strategie a v drtivé vétsiné pripadl je soucasti oné kryci kourové clony, v niZ a za niz se
kryji jiné zasadnéjsi aktivity s vazbou na Rusko a jeho zajmy. Drtiva vétsina dezinformacnich webu
v Ceském jazyce je dilem Ceskych (ideologicky motivovanych a presvédcenych o skodlivosti NATO, EU,
USA, liberalni demokracie ¢i prvoplanové proruskych) obcéan(, které nepodporuji ruské entity. Tito
aktivisté jen v rdmci svych obcanskych prav a svobod $iti to, cemu véfi, Ze je pravdivé. Jejich ¢innost je
véci diskuse a kritiky v ramci svobody slova a pfipadné obcansko-pravnich spord, ¢imz ovsem nijak
nezpochybriiujeme, Ze tito lidé a jejich webové projekty zneuziva ruska strana pro Sifeni propagandy
a dezinformaci ¢i pro podporu jinych komponentd hybridni strategie.

Specifickym, ale plné korespondujicim sruskou hybridni strategii, problémem je
kontrarozvédny pohled na ruské akvizice ¢eskych privatnich obchodnich spolecnosti a ruské linky
vedouci do prostredi ¢eskych kauz souvisejicich s korupcnimi €i jinymi nelegalnimi aktivitami. Princip
problému spociva v tom, Ze rusti investofi (mnohdy predstavovani ¢i zastupovani byvalymi pfislusniky
ruskych zpravodajskych sluzeb) skryti za Ceské nastrcené osoby ¢i off shore spolecnosti majetkové
ovladnou ceskou spolecnost, ktera ziskava statni zakazky ¢i o né usiluje (véetné zakazek silovych
resortl) a navic zaméstnava manazery, ktefi v minulosti figurovali v kauzach medialné ¢i policejné
provéfovanych v kontextu korupéniho jedndni. Z uvedeného proto vyplyva, Ze identifikace konecnych
vlastnikll obchodnich spole¢nosti a korupéniho jednani v procesech ceskych statnich zakazek je
dllezité nejen z hlediska ohrozeni vyznamnych ekonomickych zajmu statu, ale také z pohledu
$pionaznich rizik, kdy prostfednictvim infiltrovanych dodavatel( ¢i subdodavatel( pro ¢eskou statni
moc muZe dochazet k pfenosu kompromitujicich informaci (ohroZujicich ¢eské aktéry korupénich kauz)
do rukou ruské statni moci (interni informace o mechanismech korupcnich kauz a jejich aktérech).

Vroce 2017 BIS nezaznamenala posilovani cinskych zpravodajskych kapacit v ramci
diplomatické mise v CR. Vyrazné viak vzrostla intenzita zpravodajské ¢innosti ¢inskych zpravodaijci
pGsobicich v CR pod diplomatickym krytim a zpravodajska ¢innost proti ¢eskym ciliim vedena z Ciny
(véetné dastojnikd plisobicich v ad hoc delegacich pfijizdéjicich do CR). S ohledem na vysokou intenzitu
¢inské zpravodajské ¢innosti v CR pokladd BIS riziko vystaveni éeskych ob&andl éinskému $pionaznimu
zajmu v Ciné za extrémné vysoké.

Na Gzemi CR & proti ¢eskym zajm@im neptisobily nepratelsky jen ¢inské zpravodajské sluzby.
K natlakovému prosazovani ¢inskych zajmu se uchylovali i kariérni ¢insti diplomaté. V tomto kontextu
je nutné konstatovat, Zze cinsky pristup je de facto stejné hybridni jako rusky, hrozbu mdize
predstavovat zpravodajsky dlstojnik stejné jako kariérni diplomat ¢i byznysmen.

Cinské vlivové a $pionazni aktivity vedené proti ¢eskym cildm a zajm@m Ize obecné rozdélit do
tii segmentl: naruseni jednotné politiky EU prostfednictvim ceskych entit; zpravodajska Cinnost
zacilend na Ceské silové resorty a ekonomickd a védecko-technicka Spionaz.

Cinska diplomatickd mise také realizovala opatfeni, ktera zvysila schopnost &inské statni moci
kontrolovat a ovladat ¢inskou krajanskou komunitu v CR.

BIS zaznamenala znepokojujici vyvoj na poli cinskych aktivit (politickych, Spionaznich,
legislativnich a ekonomickych), které jako komplex ptedstavuji hrozbu pro CR v oblasti ekonomické
a védecko-technické rozvédky. Cina disponuje témé¥F neomezenym kapitalem, ktery je schopna nabizet
zahrani¢nim firmam vyménou za pfistup k dusevnimu vlastnictvi, anebo vstup na zahranicni trhy.
Cinsky zajem se soustifeduje zejména na strategické sektory hospodafstvi, jako jsou energetika,
telekomunikace, finance, logistika, zdravotnictvi a Spickové technologie. Investice do téchto odvétvi
podporuje ¢inska vlada, jejimz politickym cilem, shrnutym do desetiletého planu ,,Made in China 2025”



(MC2025), je nezavisla a sobéstacna produkce Cinské lidové republiky (CLR). Do roku 2025 se ma CLR
stat globalnim lidrem ve vyvoji a vyrobé modernich technologii. Informace a signdly o nékolika
pripadech ¢inskych aktivit vici ¢eskym pravnickym osobam povaZuje BIS za soucast Cinského Usili
o naplnéni MC2025 a nesou znaky ekonomické a védecko-technické Spionaze.

2.3.0chrana tstavnosti a demokratickych zaklada statu

Bezpecnostni informacni sluzba nezaznamenala Zadné aktivity, které by z jejiho pohledu
predstavovaly konkrétni hrozbu a bezprostfedni ohrozeni demokratickych zakladd CR.

Stejné jako v predchozich letech vénovala BIS pozornost tradi¢cnimu extremismu, tj. skupinam
a osobdm, které zastavaji a prosazuji klasické totalitni ideologie neslucitelné s demokratickym pravnim
radem. Stale castéji vsak byla konfrontovdna i s novymi, pro demokratickou spolec¢nost rizikovymi,
jevy, které se v eském a obecné i evropském politickém prostifedi objevuji v poslednich letech.

Drive majoritni oblast tradi¢niho politického extremismu spojena s totalitnimi ideologiemi je
spise v Utlumu, jejich stoupencll ubyvd a novou generaci oslovuji minimélné. Caste¢né jde o disledek
kontinudlni bezpecnostni politiky statu; duslednd protiextremistickd politika pfinutila stoupence
téchto smérd vystupovat v mezich zakona a pfizplisobovat jim své chovani. Zaroven jde o dlsledek
dlouhodobé osvétové cCinnosti a , kolektivni paméti ndroda“, které brani vétsiné obyvatel podporovat
uskupeni adorujici zlocinecké totalitni reZimy a usilovat o jejich znovuzavedeni. V neposledni rfadé
Upadek téchto uskupeni ovlivnila novd spolecensko-politickd realita zacatku 21. stoleti. Tradicni
rozdéleni spole¢nosti na pravo-levé politické Skale dnes ztraci relevanci a spole¢nost se mobilizuje
a Stépi spiSe na jednotlivych politickych otazkach. Existujici poptavka po jednoduchych a rychlych
feSenich sloZitych socio-ekonomickych problémi zaroven vytvari prostor, jenz kromé ,tradicnich”
extremistl pritahuje i ryzi pragmatiky, ktefi se v problému angaZuji primarné za Géelem uspokojeni
svych osobnich cil(i. Vyhrocend rétorika, ktera angazma téchto extremistl i pragmatik( provazi, vsak
prispiva k dalsi polarizaci spole€nosti.

Protiimigracni a protimuslimské aktivity

Protiimigracni spektrum se nachdzelo v krizi zplsobené nejen jeho nejednotnosti, dalSim
$tépenim skupin, rozhadanosti jednotlivych aktivistd a neochotou spolupracovat, ale zejména tim, Ze
téma imigrace vyprchalo a prestalo pritahovat zadjem verejnosti.

Vlivem ztraty mobilizacniho potencidlu se znacna c¢ast protiimigracniho hnuti postupné
pretransformovala do hnuti ,protiviadniho”. Prevaina vétsina aktivistli, ktefi se po jejim vzniku
profilovali na migracni krizi, pfeorientovala svou pozornost na jakakoli jind témata vzbuzujici
podporu ob¢and. Cast spektra se viak i nadéle snaZila ziskat popularitu akcentovanim protimuslimské
rétoriky. Kritizovala zejména neslucitelnost isldmu s evropskou kulturou a jeho Gdajny nedemokraticky
a nehumanni charakter ¢i dokonce oteviené vyzyvala k zakazu islamu.

PFevaina vétsina tohoto spektra nadéle vefejné deklarovala svij odpor k setrvani CR v EU
a NATO a pozitivné se stavéla k politice prezidenta Putina ¢i akcentovala tzv. slovanskou vzdjemnost.



Navzdory snaham o reflektovani nejriznéjsich mobilizacnich témat vyrazné poklesl pocet
vefejnych shromazdéni usporadanych protiimigraénimi/protiviadnimi subjekty a jejich ¢innost obecné.
Nékteti aktivisté dokonce na svou ¢innost zcela rezignovali.

Tyto aktivity mély podobu demonstraci, besed s obcany, peti¢nich akci, letdkovych kampani
atd. Oproti predchozimu roku je charakterizoval celkovy pokles poctu ucastnikl a nizsi zastoupeni
verejnosti. Mnohdy Slo jen o dil¢i setkavani jednotlivych aktivistl, navic bez politického obsahu. Nebyly
zaznamenany zadné nebezpecné formy protestll, vétSina radikalnéjSich projevi méla jen verbalni
podobu. Vedle vlastnich akci se aktivisté ucastnili rGznych protest(, které poradali ,bézni“ obcané proti
nékterym rozhodnutim vlady (proti EET, proti zdkazu koufeni v restauracnich zafizenich atd.).

Nejvétsi riziko plsobeni protiimigraénich/protivladnich subjektd nadéle spocivalo zejména
v Siteni IZivych ¢i manipulativnich tvrzeni, jejichZ cilem bylo kritizovat establishment a pfispét
k polarizaci a radikalizaci ¢asti verejnosti, coz by v krajnim pripadé mohlo vyvolat nedlvéru obyvatel
ve stavajici systém a vést az k destabilizaci spole¢nosti.

Problematickym bezpecnostnim aspektem zastupcl tohoto spektra zlstala i jejich silna
prokremelska orientace, kvlli které pretrvavalo riziko jejich vyuZiti ruskymi entitami k prosazeni
vlastnich zajm@ na Gkor demokratickych zaklad@ CR.

Paramilitarni a domobranecké skupiny

Aktivity paramilitarnich a domobraneckych uskupeni nepredstavovaly redlnou bezprostiedni
hrozbu pro demokratické zaklady ¢&i bezpeénost CR. Nedoslo k jejich radikalizaci ¢i intenzivnéj$imu
uzivani nasili, naopak poklesla aktivita i jejich bezpecnostni potencial vlivem fady faktord.

Jednim z téch hlavnich byla ztrata mobilizaéniho potencialu v disledku marginainiho dopadu
migraéni krize na CR. Vzhledem k tomu, 7e paramilitarni a domobranecka uskupeni vznikala zejména
z deklarovaného strachu z prichodu uprchliki muslimského plvodu a z nasledného zhorseni
bezpeénostni situace, takfka nulovy p¥ichod migrantd do CR vedl k poklesu zajmu vefejnosti o tuto
problematiku a tim i k poklesu podpory paramilitdrnich a domobraneckych uskupeni a k jejich
celkovému oslabeni. Doslo u nich k redukci ¢lenskych zakladen, sniZzeni po¢tu aktivnich ¢len(, atlumu
¢innosti i poklesu jimi pofadanych verejnych akci i poctu ucastnikd na nich.

Oproti predchozimu roku se paramilitarni a domobranecké skupiny primarné nesnazily vzbudit
dojem, Ze Eeské bezpe&nostni slozky nejsou schopné ochranit tzemi CR a jeji obéany. Naopak nékteré
znich chtély dokonce ziskat postaveni partner( v oblasti zajistovani bezpelnosti statu. Jejich
predstavitelé se snaZili o legalizaci domobran zakotvenim tohoto institutu v pravnim radu CR ¢i se za
ucelem legitimizace své cinnosti pokouseli o navazani oficidlni spoluprace s vedenim mést a obci
v oblasti ochrany bezpecénosti. S tim souvisela i jejich sebepropagacéni ¢innost, snaha o zlepSovani
vlastniho medialniho obrazu a ziskani sympatii a podpory verejnosti.

Pokracujici snahy o ozbrojovani paramilitarnich skupin byly v kontextu s celospole¢enskym
trendem zvySeného zadjmu verejnosti o ztizovani si zbrojnich prikazid a drzeni zbrani i se zamérem MV
zakotvit v Gstavnim poradku CR pravo pouzit zbrari k ochrané pied terorismem.

Patrné nejproblematictéjsi bezpecnostni aspekt vyplyvajici z plUsobeni paramilitarnich
a domobraneckych uskupeni spocival v jejich proruské orientaci, kvili které pretrvavalo riziko, zZe by
mohly byt zneufZity k $ifeni proruské propagandy, k ovlivnéni a destabilizaci bezpeénostni situace v CR
¢i k prosazovani dalsich cilt politiky ruského prezidenta Putina.
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Pravicovy extremismus

Z aktivit tradi¢ni pravicové extremistické scény nevyplyvalo z hlediska politického vyznamu ¢i
bezpecnostnich hrozeb zadné vyraznéjsi riziko. Jeji zastupci se jiz nékolik let potykaji s krizi.

Popularita a podpora politicky angaZzovanych pravicovych extremistl byla naprosto minimalni.
To se odrazilo i ve vysledku parlamentnich voleb, které pro né skoncily naprostym fiaskem. Zajem
volich z fad pravicovych extremistl se naopak dafil ziskdvat subjektim populistickym ¢i (alespon
navenek) umirnéné radikalnim.

Snizoval se vyznam neonacistické a ultranacionalistické scény jako celku, naopak zacalo rist
riziko neformalné zakotvenych jedincl ¢i malych skupinek inklinujicich k nasili ¢i otevienéjsimu
pravicovému extremismu, zejména s prihlédnutim k jejich rozttiSténosti a neinstitucionalizovanosti.

S transformaci pravicové extremistické scény dochazelo i ke zméné jejich hlavnich témat. Vedle
ustupujicich antiimigracnich aktivit a protiislamskych vystoupeni se pravicovi extremisté zaméfili i na
dalsi cile, napt. na kritiku Evropské unie, protesty proti stavajici politické reprezentaci, vymezeni se vici
lidsko-pravnim aktivistim c¢i nevladnim organizacim. Pfi tom se v fadé pfipadud shodli s nacionalisty
z levicové extremistické scény. Nejvyraznéji se to projevilo v pozitivnim ndhledu na politiku ruského
prezidenta Putina, ale napF. i v odmiténi €lenstvi CR v NATO ¢&i v negativnim vztahu k Izraeli.

O tristnim stavu Ceské pravicové extremistické scény a jeji relativni umirnénosti vypovida mj.
to, Ze ackoliv se i nadale podilela jistou mérou na protimuslimské a protiimigracni rétorice, nedoslo
k Zddnym zadvaznym fyzickym Gtokdm. NejvétSim prostorem pro nenavistna vyjadreni byl internet,
pfiéemz se jich ve valné vétsiné dopoustély osoby, které nelze oznacit za pravicové extremisty.

Kontakty mezi ceskymi a zahrani¢nimi pravicovymi extremisty probihaly rdznou formou, napft.
reciproCni participaci na verejnych akcich ¢&i uUcasti na koncertech. Hlavnimi partnery ceskych
extremistl byly jejich protéjsky ze Slovenska, SRN a Polska.

’ .

Nadale dochazelo k poradani pravicové extremistickych akci s hudebni produkci. Jejich
charakter nebyval vétSinou oteviené pravicové extremisticky; vyjimkou byla rliznd mensi privatni
uzaviena setkani, jejichz Ucastnici se mnohdy nezfikali oteviené neonacistickych projevd. Popularni
zGstavaly koncerty v zahranici, zejména na Slovensku a v Polsku.

Levicovy extremismus

Levicové extremistickd scéna nepredstavovala bezpecnostni riziko pro ohroZeni
demokratického zfizeni CR. Nadéle byla silné fragmentovana, bez vyrazngjdich postav, které by ji
jakkoliv sjednotily, clenska zakladna jejich platforem z(lstala slaba. Jeji stoupenci upozadili své vefejné

v

aktivity a soustredili se na poradani nejriiznéjsich akci mensiho rozsahu zamérenych dovnitf hnuti.

Jednim z hlavnich mobilizacnich témat anarchoautonomnich a trockistickych skupin zlstala
podpora squatterskych aktivit. Kolektiv Autonomniho socidlniho centra Klinika (Klinika) ignoroval
rozhodnuti soudu a majetek Spravy Zelezni¢ni dopravni cesty nadale nelegdlné obyval. Klinika tak byla
stale mistem plsobeni a setkdvani sympatizant( z Sirokého spektra krajni levice, ale také rlznych
lidsko-pravnich aktivistl. Vedle toho predstavovala i vyznamny prvek pro rozvijeni a posilovani
mezinarodnich vztahi ceské krajné levicové scény.

Nové se anarchoautonomové vice vénovali ochrané Zivotniho prostredi a ekologickému
aktivismu, ktery se postupné stal dalSim z jejich hlavnich profilaénich témat. Bylo patrné jejich
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propojeni s riznymi environmentalnimi aktivistickymi skupinami nejen v CR, ale i v SRN. U¢astnili se
akci potradanych témito subjekty ¢i dokonce participovali na jejich organizaci.

Nebyly zaznamenany Zadné primé akce, ke kterym by se prihlasili militantni anarchisté. Osoby
obZalované z pfiprav teroristického Utoku na vlak s vojenskym materidlem byly osvobozeny zatim
nepravomocnym rozsudkem Méstského soudu v Praze z 22. zafi 2017. V pribéhu roku se nékteré
znich nadale pohybovaly v prostfedi levicovych extremistl, nebyly vSak nijak vyznamné aktivni,
s vyjimkou nékolika vazebné stihanych aktivistl, ktefi po svém propusténi predavali zkusenosti
z pobytu ve vézeni na rlznych setkanich a besedach.

Oproti pfedchozim letdim byl upozadén tradi¢ni boj antifasist proti pravicovym extremistim.
Dlavodem byla zvlasté minimalni verejna aktivita krajné pravicovych subjektu. Antifasistické spektrum
se proto vice zaméfilo na protesty proti pravicovym populistiim.

RovnéZ uprchlickd krize jiz nepfedstavovala pro levicové extremisty tak vyrazné mobilizaéni
téma. Proimigraéni aktivity byly na dUstupu primarné z divodu dosavadniho zklidnéni mezinarodni
situace a dalsi neakcentace tématu ze strany odpUrct migrace.

V ramci mezinarodni spoluprdce ¢ést levicové extremistické scény reflektovala protesty proti
summitu G20 (Hamburk, 5. — 9. cervence 2017). Nékolik ¢eskych antiautoritar( se akce pfimo
zUcastnilo a bylo béhem protestl zadrzeno.

Radikalné komunisticka ¢ast levicové extremistické scény stagnovala, jeji zastupci byli prakticky
neaktivni. Trockistické skupiny byly nadale znacné fragmentované, Clenska zakladna zlstala mala.
Nékteré v urcité mife spolupracovaly s anarchoautonomnimi skupinami, jiné naopak uprednostnovaly
kooperaci s mladymi komunisty.

2.4.Terorismus

BIS provéfovala moiné vazby pachatel(l teroristickych Gtokl v EU na CR, pfimou hrozbu
teroristického Utoku na nasem Uzemi nezaznamenala.

Dalsi usili BIS zaméfila na ziskdvani informaci o zahrani¢nich bojovnicich, ktefi opustili Uzemi
CR, aby se zapojili do boji na Blizkém vychodé jako pFisludnici teroristickych organizaci. Pocet
zahraniénich bojovnikl s vazbou na CR vzrostl v roce 2017 na jedendact véetné dvou osob s ¢eskym
obcanstvim. Dalsi poznatky potvrdily odjezdy zahrani¢nich bojovnikl v pfedchozich letech, nebo jejich
pUsobeni na Blizkém vychodé. Ve vsech pfipadech BIS identity zahrani¢nich bojovnikd sdili
v meziresortni i v mezinarodni spoluprdci v boji proti terorismu.

V souvislosti s odhalovanim projev( radikalizace se BIS soustfedila mj. na rizikové komunity
pochazejicich z isldmského svéta. V prvé fadé Slo o stoupence uzaviené etnické komunity ze stfedni
Asie. Néktefi jeji predstavitelé se zapojili do Sifeni islamismu v EU prostfednictvim budovani siti
osobnich a virtualnich kontaktd.

Hodnoceni rizik terorismu se tykalo i Maghreband ijicich v CR, a to pfedeviim proto, Ze osoby
maghrebského plivodu se hojné podilely na teroristickych Utocich na evropském kontinentu. Celkové
$patnd integrace Maghreban(l z nich tvofi snadno radikalizovatelnou ¢&ast muslimské populace
v Evropé, véetné CR. Islamisti¢ti verbifi v evropskych zemich &asto cilené oslovuji mladé muze
s osobnimi problémy, protoze snadnéji ptijimaji radikalni vyklad isldmu a nazor, Ze za jejich problémy
mUZe zdpadni civilizace.
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V pripadé pakistanské a afghanské komunity Slo o organizatory nelegalni migrace. Rizika jejich
aktivit spocivala mimo jiné vtom, Ze umoznili snazsi prichod migrantim zislamského svéta do
schengenského prostoru. Mezi migranty se mohli nachazet dalsi potencialni pachatelé teroristickych
utokd nebo budouci islamisticti radikalové. Z podobného divodu se BIS zaméfila na pobyty tzv.
libyjskych pacientd, ktefi prijizdéli do CR v rdmci Libyi hrazeného lé¢ebného programu. Vzhledem ke
Spatné bezpecnostni situaci v Libyi, kde pUsobi teroristické organizace a bojuji cetné islamistické milice,
existovalo riziko zneuZiti tohoto programu islamistickymi radikaly.

ees

Pfi odhalovani a sledovani rizikovych jevl v prostfedi muslimd Zijicich v CR BIS ziskala
informace o nékterych osobach, které se projevovaly radikalné. Jejich projevy viak nevedly k dalsi
rizikové ¢innosti a neovlivnily tak umirnény charakter ¢eské muslimské komunity jako celku.

Vedle jiz zminénych témat BIS ziskala poznatky také o etnickych komunitach pochazejicich
z Blizkého vychodu, ve kterych byla hlavnim jednoticim prvkem praveé etnicka prislusnost.

V p¥ipadé rizikovych Kurdd Zijicich v CR se BIS vénovala plsobeni teroristické organizace Strany
kurdskych pracujicich (PKK) v CR. Z dlouhodobého hlediska jsou aktivity PKK v CR nelispé$né, protoze
ji chybi bezvyhradnd podpora mistni kurdské komunity. Mezi Kurdy Zijicimi v CR nejsou 7adni ¢lenové
PKK, jen jeji sympatizanti, strana nema v CR oficialni zastoupeni ani pevnou organiza¢ni strukturu. Ani
demonstrace na podporu kurdské nezdvislosti, inspirovana ohldasenym referendem v irdckém

Kurdistanu, tuto situaci nezménila.

V souvislosti s obéanskou vélkou v Syrii nezaznamenala BIS vyrazné promitani konfliktu do
souZiti syrské diaspory na tzemi CR. Aktivity syrské sunnitské exilové opozice prochazeji dlouhodobym
utlumem a tento trend se promital i do déni na nasem Uzemi. Naopak se oteviral prostor pro
propagandistické aktivity sméfujici k sebeprezentaci reZimu Bassara al Asada z fad jeho stoupencl
a podporovatell v zahraniéi. CR se také stala, mj. diky své diplomatické misi v Damagku, vyhledavanou
klidovou zénou a vstupni zemi do schengenského prostoru pro nékteré vysoce postavené zastupce
asadovského rezimu &i jejich potomky, ktefi v CR studuji. V souvislosti s jejich pobyty v CR se neobjevila
zadna rizika souvisejici s teroristickymi hrozbami.

BIS se zamé&fila i na irdnské zpravodajské aktivity v CR. NékteFi jedinci jsou zjevné ptipraveni
jednat ve prospéch iranského rezimu, mj. formou snah o zapojeni se do propagandistickych aktivit
v jeho prospéch a ve prospéch jeho bezpecnostnich slozek — Islamskych revoluc¢nich gard (IRGC).
Nékteré aktivity by mohly korespondovat se zdjmem irdnskych zpravodajskych sluzeb proniknout do
irdnské protirezimni opozice.

iransky rezim se v CR snaZi navazovat vedle obchodnich i politické vztahy. Proto pfijizdé&ji
i osoby, které jsou riznou mérou spjaty s bezpeénostnimi slozkami irdnu nebo jeho rezimem.

2.5. Proliferace zbrani hromadného niceni a jejich nosict, konvencnich zbrani
a vybusnin
Jako €len véech Mezinarodnich kontrolnich rezim@ (MKR)* se CR zavazala nepodilet se na $ifeni
(proliferaci) zbrani hromadného niceni ajejich nosi¢l (ZHN) a minimalizovat rizika spojena

4 Wassenaarské ujednani (Wassenaar Arrangement on Export Controls for Conventional Arms and Dual-Use
Goods and Technologies, WA), Australska skupina (Australia Group, AG), Kontrolni reZzim raketovych technologii
(Missile Technology Control Regime, MTCR) posileny o Haagsky kodex (The Haague Code of Conduct, HCOC),
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s mezinarodnim obchodem s konvenénimi zbranémi, vojenskym materialem, vybusninami a zbozim
dvojiho poutziti. Jaderné, chemické a biologické (bakteriologické a toxinové) ZHN jsou v CR z obchodu
vylouéeny, dali mezinarodné kontrolované polozky podléhaji v CR zdkonnym piedpisim?®.

Pfesto se proliferaéné nejrizikovéjsi zemé (i naddle mezi né patfi KLDR, Syrie a iran) zajimaly
o konkrétni strojirenska zafizeni, specidlni materidly, technologie a know-how pouZzitelné k vyzkumu
a vyvoji vlastnich ZHN. Pro ziskani zboZi s potfebnymi technickymi parametry pfipravovaly sloZité
obchodni cesty pres tfeti zemé. Do reexportll zboZi zapojovaly kryci firmy nebo subjekty, jimzZ ¢asto
nebyl skutecny ucel obchodu a rozsah zapojeni dalSich firem znam. SloZzitym obchodnim cestam
uzpUsobovaly i platby za zboZi s cilem znemoznit identifikaci obchodnich tras a zapojenych firem.

Mezindrodni spoleéenstvi proti takovym snaham proliferacné rizikovych zemi uplatiuji sankéni
opatteni, kterd zakazuji pfimé dodavky kontrolovanych poloZek a pfijimani plateb za takové obchody.
Rada bezpecnosti OSN zesilila v roce 2017 ve ctyrech rezolucich sankéni opatfeni proti KLDR za jeji
raketové a jaderné testy. Trvaly sankce proti Syrii a pies uvolnéni sankci proti iranu v jaderné oblasti
zGstala v platnosti opatfeni zakazujici dodavky konvencnich zbrani a zboZi pro iransky raketovy
program. Sankce EU se od srpna 2014 tykaji i dodavek ruskym zbrojovkam a subjektim se zbrojnimi
programy, fada sankcnich zbrojnich opatfeni smérovala proti nékterym zemim Blizkého a Stfedniho
vychodu, jihovychodni Asie a kavkazskym nebo africkym zemim.

Zbrojni embarga podle rezoluci Rady bezpecnosti OSN, Nafizeni Rady (EU) nebo Organizace
pro bezpecnost a spolupraci v Evropé (OBSE) vsak obchody do takovych zemi zasadné limituji, popf.
Uplné zakazuji. O vojensky material, zbrané a vybusniny nebo o specidlni komponenty vyuZitelné
k vyvoji a vyrobé napt. bezpilotnich prostfedkl pro vojenské ucely projevily zajem i zemé s nestabilnim
¢i represivnim rezimem a zemé, ve kterych probihaji ozbrojené konflikty. Poruseni nebo obchazeni
sankénich opatteni by na mezinarodni Grovni poskodilo dobré jméno CR.

Poptavky po proliferaéné zneuzitelném zboZi se nevyhybaly ani CR, ktera si na mezinarodni
urovni udrzuje postaveni tradi¢niho vyrobce strojirenskych zafizeni, materidll a technologii. Postupy
proti obchazeni kontrolnich rezim( vyuZivaly pribézné vyhodnocovani i dil¢ich poznatkld o zménach ve
spole¢nostech a jejich obchodnich partnerech, zplsobech pfiprav a realizaci obchodli a vymény
informaci, a to i v mezinarodnim méritku. Pfesto se néktefi obchodnici domnivali, ze zakryvani
skuteéného Ucelu obchodu, napf. argumentaci civilnim vyuzitim vyvadzeného zbozi, jim usnadni ziskani
vyvoznich povoleni. Takové a podobné postupy poskozovaly proexportni aktivity CR a jeji dobré jméno.

BIS v€as informovala opravnéné adresaty o konkrétnich uddlostech, jevech nebo trendech
spojenych se zahrani¢nim obchodem s kontrolovanymi polozkami, vcéetné obchazeni nebo
nedodrzovani daldich zavazkd CR ze sankénich opatieni proti konkrétnim zemim, subjektdm nebo
entitam® tak, jak ji uréuje zakon.

Skupina jadernych dodavatell (Nuclear Suppliers Group, NSG), Zanggeriv vybor (Zangger Committee, ZC)
a rezoluce RB OSN ¢. 1540 (2004).

5 Nap¥. zékon €&. 38/1994 Sb., o zahrani¢nim obchodu s vojenskym materidlem, zakon &. 594/2004 Sb., jim? se
provadi rezim Evropskych spolecenstvi pro kontrolu vyvozu zboZi atechnologii dvojiho uziti nebo zdkon
¢.61/1988 Sb., o hornické ¢innosti, vybusninach a o statni bariské spravé, ve znéni pozdéjsich predpisa.

6§ 5 odst. 4 zakona ¢. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, ve znéni pozdéjsich predpisti.
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2.6.Kyberneticka bezpecnost

Kybernetickd Spiondz

Rok 2017 se v oblasti kybernetické bezpeénosti nesl predevsim ve znameni kybernetické
$pionaze vici CR, pficemz nejvyznamnéj$im pripadem co do rozsahu i koneénych dasledkd byla
kompromitace informacniho systému Ministerstva zahrani¢nich véci (MZV), kterd byla odhalena
pocatkem roku 2017, avsak probihala jiz minimalné od pocatku roku predesiého.

Ke kompromitaci systému elektronické posty MZV dochazelo nejméné od pocatku roku 2016,
kdy utocnici pristupovali do vice nez 150 emailovych schranek zaméstnanct a kopirovali emaily véetné
jejich ptiloh. Ziskali tak Udaje vyuZitelné pro budouci Utoky i seznam dalSich moznych cil(l, a to v rozsahu
prafezové prakticky vSemi vyznamnymi statnimi institucemi. Pozornost utocnik( se soustredila
predevsim na emailové schranky nejvyssich predstavitelG ministerstva, k jejich schrankam utocnici
pristupovali opakované, dlouhodobé a nepravidelné.

Pfipad kompromitace emailovych schranek se v mnoha podstatnych rysech shoduje
s podobnymi pfipady kyberSpionaze, které probihaly ve stejném obdobi i v jinych evropskych statech.

Paralelné s timto kybersSpiondinim Utokem probihal od prosince 2016 utok proti emailovym
schrankdam téhoZz ministerstva, pfi kterém se utocnici snaZili o uhadnuti pfistupovych Gdaji do
emailovych schranek hrubou silou (tzv. brute force attack), a pokusili se tak o kompromitaci nékolika
set emailovych schranek.

S nejvétsi pravdépodobnosti $lo o dva navzdjem nesouvisejici incidenty. Z veSkerych uc¢inénych
zjiSténi je zfejmé, Ze se jednalo o kyberSpionazni kampané Turla pochdzejici od ruské zpravodajské
sluzby FSB a APT28/Sofacy, ktera se pfipisuje ruské vojenské zpravodajské sluzbé GRU.

Mezi nejaktivnéjsi kyberspionazni kampané patfila ruskd kampan APT28/Sofacy. Ta necili jen
na data samotna3, ale se stdle vétsi intenzitou se zaméruje na kradeze osobnich udajl a prihlasovacich
Udaju do informacnich a komunikacnich systémd, které mohou byt dale vyuZity k pozdéjSim
sofistikovanym spearphishingovym? utokdm.

Stejné jako v roce 2016 Slo ziejmé o nejaktivnéjsi a nejviditelnéjsi ruskou kyberSpiondini
kampani. APT28/Sofacy vyuZivala k Utok(m proti ¢eskym cildm zahraniéni pocitacovou infrastrukturu.

V souvislosti s touto kampani odhalila BIS nékolik utoku proti ceskym vojenskym cilim, z nichz
k nejzavainéjsSim patfily kompromitace nékolika soukromych emailovych Uctl patficich osobam
spojenym s Ministerstvem obrany (MO) a Armadou CR (ACR) a kompromitace IP adresy patfici
MO CR/ACR malwarem zndmym pod nazvem X-Agent. Ackoliv Gtocnici timto Gtokem s nejvyssi
pravdépodobnosti neziskali zadné informace utajované podle zdkona ¢. 412/2005 Sb., ziskali fadu
osobnich informaci a citlivych Gdajd, které mohou byt dale zneuZity pro dalsi utoky ¢i nelegitimni
aktivity.

VIna spearphishingovych emailll cilila predevsim na osoby z oblasti vojenské diplomacie
pUsobici v Evropé. Vektor i cile tohoto Utoku plné odpovidaly zplisobu Utoku i oblasti, na které

’Spearphishingové emaily se tvaF, e pochazi od nékoho, koho p¥ijemce dobie znd a véfi mu (kamarad, nadfizeny,
zaméstnavatel, obchodni partner atd.). V textu ¢asto vyuZivaji metod socialniho inZenyrstvi.
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primarné cili ruska kyber$pionazni kampar APT28/Sofacy. Obdobny spearphishingovy Utok sméroval
také na evropské zbrojarské spolecnosti a pohrani¢ni strdz jednoho evropského statu.

Mimo pfipady kybernetické Spionaze odhalila BIS rozsahy IP adres, na kterych se nachazi
servery a domény vyuZivané k pachani trestné ¢innosti nebo ke kyberspionaznim ucellim.

Na zacatku roku 2017 BIS ziskala informaci o nedostate¢ném zabezpeceni webového portalu
jiného z ¢eskych ministerstev. Na subdoméné portalu ministerstva bylo moZzné pomoci manipulace
URL odkazl ziskat informace o konfiguraci serveru i nékteré prihlasovaci Udaje. Webovy portal byl také
zranitelny utoky typu SQL injection, kterymi by mohl pfipadny Utocnik neoprdvnéné zasahovat do
databaze a kompromitovat nebo poskodit uloZena data. BIS neprodlené informovala pfislusného
ministra a feditele NBU jako tehdej$iho garanta kybernetické bezpe¢nosti v CR.

Visapoint

BIS se nadale vénovala pretrvavajicim problémim informacniho systému Visapoint, ktery
zprostredkovatelé viz zneuzivali k neoprdvnénému finanénimu prospéchu. PfestoZze se MZV ve
spoluprdci s dodavatelem systému snazilo v minulosti nedostatky odstranit a jeho zneuzivani alespon
omezit, fada problému pretrvavala. Funkénost systému byla dlouhodobé omezena, coZ umozriovalo
zprostiedkovatellim viz blokovat a nasledné prodavat volné terminy pro pohovory na ceskych
zastupitelskych ufadech. To v dlsledku vedlo k po$kozovani dobrého jména CR v mezindrodnim
kontextu. | kvali pretrvavajicim problémam byl provoz systému v fijnu 2017 ukoncen.
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3. Ochrana utajovanych informaci

3.1. Administrativni bezpecnost

V oblasti ochrany utajovanych informaci BIS vyhotovovala odbornd vyjadieni, zpracovavala
odborna stanoviska ke stanoveni stupné utajeni podle zdkona ¢.412/2005 Sb. a podavala vyklad
jednotlivych poloZek seznamu utajovanych informaci v plsobnosti BIS, a to jak internim Zadateldm, tak
i na dozaddni organ( statni spravy a dalSich instituci.

Platny pravni fad nezajistuje dostatecnou a uc¢innou ochranu utajovanych zpravodajskych
informaci ve spravnim fizeni av pfipadném nasledném soudnim prezkumu. Ta je pfitom pro
zpravodajské sluzby zdkladni a nutnou podminkou pro samotné poskytnuti informace v podobé
pouzitelné pro dalSi postup spravniho organu. Na tento problém, ktery souvisi s nekoncepéni
a nejednotnou Upravou raznych druh spravnich fizeni podle zvlastnich zakon(, ve kterych se pfimo ¢i
nepfimo pocita s vyuZitim zpravodajskych poznatkdl, upozornuje BIS opakované jiz nékolik let.

3.2.Bezpecnost informacnich a komunikacnich systémii, kryptograficka ochrana

Vsechny informacni systémy BIS zpracovavajici utajované informace maji platny certifikat
Narodniho Gfadu pro kybernetickou a informacni bezpeénost (NUKIB). Byla aktualizovéna
bezpecnostni dokumentace a probéhla Uspésna recertifikace informacniho systému pro zpracovani
utajovanych informaci do stupné utajeni Dlvérné.

Byly testovany dalsi pokrocilé technologie pro sledovani pfistupu uzivateld k datliim. Po
vyhodnoceni testli tyto technologie BIS postupné nasadi do informacnich systéml pro zvySeni
bezpecnosti zpracovavanych informaci.

BIS nezaznamenala Zadny zavainy bezpecnostni incident v provozu informacnich
a komunikacnich systému ani kompromitaci kryptografickych prostredka.

3.3.Fyzicka bezpecnost

V oblasti fyzické bezpecnosti byla realizovdana opatfeni zamérend na zkvalitnéni systémi
rezimovych opatreni, technické ochrany a fyzické ostrahy objektl BIS za ucelem zajisténi ochrany
utajovanych informaci v souladu s poZadavky zakona ¢. 412/2005 Sb. a vyhlasky ¢. 454/2011 Sb.

Prabézné probihala tvorba novych povinnych sloZzek objektové dokumentace pro pracovisté
a objekty BIS. V disledku redislokaci nékterych pracovist byly provedeny novelizace pfislusnych
objektovych dokumentaci tak, aby odpovidaly aktualnimu stavu.

3.4.Krizové Fizeni

V oblasti ochrany utajovanych informaci pfi krizovych situacich byly aktualizovany Plany
zabezpeceni objektd Ci oblasti, které jsou soucasti Bezpecnostnich projektd.
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4. Spoluprace se zpravodajskymi sluzbami CR a ostatnimi statnimi organy

4.1.Spoluprace se zpravodajskymi sluzbami CR

Vojenské zpravodajstvi a Utad pro zahraniéni styky a informace jsou pravidelnymi adresaty
zpravodajskych informaci a analytickych materidld. Vzajemna spoluprace s témito sluzbami se
uskutecnuje také v dalSich ¢innostech operativniho, analytického ¢i servisniho charakteru.

Intenzivni spoluprdce s obéma sluzbami probihala v problematikdch boje proti Spionazi,
proliferace zbrani hromadného niceni a jejich nosi¢li a v problematice nelegdlniho obchodu
s vojenskym materidlem.

Specifickou cast spoluprace predstavuje oblast boje proti terorismu. Spole¢né s obéma
sluzbami a dalSimi statnimi organy a bezpecnostnimi slozkami spolupracovala BIS pribéiné ve
Spolecné zpravodajské skupiné, Ndrodnim kontaktnim bodu pro terorismus (NKBT) i na bilateralni
drovni.

4.2.Spoluprace s Policii CR

BIS se aktivné podilela na jedndnich NKBT, jenz plsobi v rdmci Narodni centrdly proti
organizovanému zlocinu (NCOZ).

Policie CR je po prezidentovi, vladé, premiérovi a jednotlivych ministrech dal$im adresatem
zpravodajskych informaci BIS na zakladé § 8 odst. 3 zakona ¢. 153/1994 Sb., a to v pfipadech, kdy
predani takovych informaci neohrozi dullezZity zdjem sledovany zpravodajskou sluzbou. Spoluprace
mezi jednotlivymi Utvary BIS a Policie CR pak pfirozené v mnoha pfipadech navazuje na obsah takto
poskytnutych informaci.

Efektivni bilateralni spoluprace na urovni konkrétnich pfipadl probihala s jednotlivymi
slozkami Policie CR, zejména pak se specializovanymi Gtvary.

S odbory hospodafské kriminality Sluzby kriminalni policie a vySetfovani v jednotlivych krajich
probihala soucinnostni jednani k aktivitdAm organizovaného zlo¢inu na uzemi CR. Jednalo se
o konkrétnich kauzach, predevsim v problematice vlivovych skupin, korupce, financnich prevodu
v ramci organizovaného zlo¢inu a infiltrace organizovaného zlocinu do statni spravy.

S jednotlivymi pracovisti NCOZ byly projednavany poznatky z oblasti dysfunkce statni spravy,
obecni samospravy a infiltrace organizovaného zlo¢inu do statni spravy a ke konkrétnim zajmovym
0sobam a vlivovym skupindm. S NCOZ spolupracovala BIS i na ptfipadech elektronickych utokd.

Pokracovala spoluprace s Policii CR v problematikidch nelegalniho obchodu a nakladani
s vojenskym materidlem, bezpecnostnim materidlem, stfelnymi zbranémi, munici, vybusninami,
nebezpeénymi latkami a v boji proti Sifeni ZHN a jejich nosica.

V oblasti fyzické bezpeénosti probiha spoluprace s Policii CR pfi fyzické ostraze objektd BIS.

4.3.Spoluprace s dalSimi statnimi organy a institucemi

BIS nadale uzce spolupracovala s NBU v oblasti ochrany utajovanych informaci. Slo zejména
o $etfeni na zadost NBU v ramci Fizeni v oblasti personalni a primyslové bezpe&nosti a bezpe¢nostni
zpUsobilosti a Setfeni v rdmci provérovani, zda fyzické osoby a podnikatelé i nadale splnuji podminky
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stanovené pro drzitele osvédceni nebo dokladu. V pribéhu celého roku dochazelo zejména k jednanim
tykajicim se spoluprace na konkrétnich ptipadech.

Kromé ukon( provadénych na zadost NBU postupuje BIS v souladu se svou zdkonnou
oznamovaci povinnosti informace nasvédCujici tomu, Ze drZitel osvédceni fyzické osoby nebo
podnikatele anebo drzitel dokladu prestal splfiovat podminky pro jejich vydani. Takové informace
postupuje BIS v souladu s ustanovenim § 8 odst. 3 zakona ¢. 153/1994 Sbh. a podle ustanoveni § 140
odst. 3 zakona €. 412/2005 Sb. NBU, p¥ipadné jinym zpravodajskym sluzbam, jestlize se jedna o jejich
prislusniky nebo zaméstnance. V této souvislosti BIS standardné postupuje informace také v reakcich
na ¢etné a opakované dotazy NBU, zda o subjektech, které jsou drziteli osvédéeni nebo dokladu, ma
informace (dotazy podle § 107 odst. 1, § 108 odst. 1 a § 109 odst. 1 zakona ¢. 412/2005 Sb.).

Pokracovala snaha o prohloubeni a rozsifeni spoluprdce v oblasti kybernetické bezpecénosti,
a to zejména s NUKIB.

V oblasti proliferace zbrani hromadného niceni a jejich nosi¢l probihala spoluprace zejména
s organy celni spravy, a to jak na Urovni Generalniho feditelstvi cel, tak na Urovni jednotlivych celnich
feditelstvi. Spoluprace v této oblasti probihala i s Ministerstvem zahranic¢nich véci, Licen¢ni spravou
Ministerstva primyslu a obchodu, Statnim urfadem pro jadernou bezpecnost a jeho podfizenymi
organizacemi.

V dalsich oblastech spolec¢ného zajmu (bankovnictvi, nakladani s financemi a majetkem statu,
hospodarska soutéz, ochrana statu pred plsobenim cizich zpravodajskych sluzeb apod.) probihala
spoluprace a vzajemné konzultace s Uradem vlady, Ceskou narodni bankou, Finanénim analytickym
uradem, Generdlnim finanénim reditelstvim, Generdlnim feditelstvim cel, Vézeriskou sluzbou,
Generalni inspekci bezpecnostnich sbort, Vrchnim statnim zastupitelstvim v Praze a Utadem pro
ochranu hospodaiské soutéze.

Odbor inspekce BIS spolupracoval s ostatnimi organy statni spravy predevsim ve formé
dozadani, kterd zasilaly nej¢asté&ji organy Policie CR €inné v trestnim nebo prestupkovém izeni. Zadosti
se netykaly pfrislusnikG BIS, ale informaci, které policejni Utvary potfebovaly pro svou cinnost
a nemohly je samy obstarat. Pocet takovych Zadosti je v podstaté na konstantni Urovni.

BIS spolupracovala i na projektech jinych organt statu (napf. Ministerstvo vnitra, Ministerstvo
zahraniénich véci) scilem pfispét k ochrané zajmd CR a jejich ob&and a pfispét k omezovani
bezpecnostnich rizik ¢i k jejich Uplnému odstranéni. V téchto projektech BIS obdrZela k vyjadieni
Zadosti tykajici se fadové desetitisict fyzickych i pravnickych osob.

V roce 2015 vstoupila v platnost novela zakona ¢. 49/1997 Sb., o civilnim letectvi, obsahujici
ustanoveni o ovéfovani spolehlivosti fyzické osoby (FO) pro Géely vydéni osvédéeni, které vydava Urad
pro civilni letectvi (UCL). Jeho nedilnou sou¢asti je posouzeni divéryhodnosti FO, které provadi Policie
CR. Na zakladé 74dosti Policie CR o soucinnost pfi posuzovani divéryhodnosti se BIS vyjadiovala
k jednotlivym Zadatelm o vydani osvédéeni UCL.

Nedilnou soucasti spoluprace a vymény informaci mezi BIS a dalSimi zpravodajskymi sluzbami
a statnimi organy je dlouhodobé zapojeni BIS do prace Spole¢né zpravodajské skupiny — stalého
pracovniho organu Vyboru pro zpravodajskou ¢innost.

Kromé standardni spoluprace formou poskytovani ¢i vymény informaci predava BIS dalSim
statnim organlim zobecnéné poznatky a doporuceni formou pripominek a podkladli pro rGzné
legislativni i nelegislativni dokumenty, poskytuje rizné konzultace a skoleni apod.

19



V oblasti ochrany utajovanych informaci byla vyhotovovana odbornd vyjadreni Bezpecnostni
informacni sluzby, resp. poskytovana odborna stanoviska, na dozadani orgdn( statni spravy a dalSich
opravnénych instituci.

Zastupci BIS se Ucastnili jednani pracovnich organli Bezpecnostni rady statu (BRS) — Vyboru pro
koordinaci zahrani¢ni bezpecnostni politiky, Vyboru pro vnitini bezpecnost, Vyboru pro zpravodajskou
¢innost, Vyboru pro obranné planovani a Vyboru pro civilni nouzové planovani a jejich podvyboru i
pracovnich skupin. K materidldm jednotlivych vybor(, jakoz iBRS, byly zpracovavany podklady
a stanoviska.

Pracovisté krizového fizeni intenzivné spolupracovalo s Ustfednimi organy statni spravy,
zejména s Ministerstvem obrany, Ministerstvem vnitra a Spravou statnich hmotnych rezerv.
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5. Spoluprace se zpravodajskymi sluzbami cizi moci

BIS spolupracuje se zpravodajskymi sluzbami cizi moci na zékladé § 10 zakona ¢. 153/1994 Sb.
Se souhlasem vlady je BIS opravnéna bilateralné spolupracovat s vice nez stovkou zpravodajskych
sluzeb z celého svéta. Vroce 2017 BIS aktivné spolupracovala sasi dvéma tfetinami z nich. Na
multilateralni Grovni BIS velmi aktivné pracovala v nékolika uskupenich (napf. Counter-Terrorist Group
nebo NATO Civilian Intelligence Committee).

Vramci mezinarodni spoluprdce prijala BIS prfes 10000 zprav a postoupila témér
2 000 dokument(. Na strategické a expertni Urovni probéhlo vice nez 700 mezinarodnich jednani.

Informacni vyména v mezinarodni spolupraci proti pfedchozimu roku opét vzrostla.

Hlavnimi tématy spoluprace BIS se zahrani¢nimi zpravodajskymi sluzbami z(stavaji boj proti
terorismu, kontraspionaz, proliferace a kybernetickd bezpecnost. Hlavnimi partnery v mezinarodni
spoluprdaci jsou pro BIS predevsim zpravodajské sluzby zemi EU a NATO a nékterych dalSich zemi.
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6. Kontrola

Zaklad pravni apravy kontroly zpravodajskych sluzeb je obsazen v zdkoné ¢. 153/1994 Sb.,
o zpravodajskych sluzbach Ceské republiky. Tento zdkon v § 12 stanovi, Ze &innost zpravodajskych
sluZzeb podléha kontrole vlady a Poslanecké snémovny a s U¢innosti od 1. ledna 2018 i Organu nezavislé
kontroly zpravodajskych sluzeb Ceské republiky. Citovany zakon déle obsahuje Upravu vztahu
Poslanecké snémovny kvladé ohledné zpravodajskych sluzeb (§ 14 az 16), zatimco s pfimou
parlamentni kontrolou zpravodajskych sluzeb odkazuje na tento nebo zvlastni zakon (§ 12) a upravuje
zvlastni kontrolni rezim ve vztahu ke kontrolnimu fadu (§ 13a).

Zakon nestanovi konkrétni rozsah ani zpUsob provadéni kontrolni ¢innosti vladou. Kontrolni
¢innost vlady vici BIS se vsak odviji od jejiho opravnéni ukladat BIS v mezich jeji zakonné plsobnosti
ukoly a hodnotit jejich pInéni. Kontrolni ¢innost vlady vici BIS Uzce souvisi i s tim, Ze vlada za ¢innost
BIS odpovida, koordinuje ji a jmenuje a odvolava jejiho reditele. Ve smyslu § 8 odst. 1 zakona
¢.153/1994 Sb. je BIS povinna podavat prezidentovi a vladé jednou za rok a kdykoliv o to pozadaji
zpravy o své cinnosti. Kontrolni ¢innost vliady se zaméruje na vSechny oblasti ¢innosti BIS.

V § 14 az 16 obsahuje zdkon €. 153/1994 Sb. Gpravu poskytovani informaci vlddou Poslanecké
snémovné. Na zakladé § 14 je Poslanecka snémovna o ¢innosti zpravodajskych sluzeb informovana
vladou prostifednictvim svych prislusnych organtli pro zpravodajské sluzby. Platna pravni Uprava tedy
tento institut systematicky oddéluje od pfimé parlamentni kontroly zpravodajskych sluzeb, s niz
odkazuje na zvlastni zakon (§ 12), jde tudiz o zplisob parlamentni kontroly vici viadé.

Zvlastnim zdkonem podle § 12 odst. 1 zdkona ¢. 153/1994 Sb. je vici BIS zakon ¢. 154/1994 Sb.,
o Bezpecnostni informacni sluzbé, ve znéni pozdéjsich predpisli. Podle § 18 tohoto zdkona vykonava
kontrolu ¢innosti BIS Poslaneckd snémovna, kterd k tomuto Ucelu zfizuje zvlastni kontrolni organ —
Stdlou komisi pro kontrolu cinnosti Bezpecnostni informacni sluzby. Rozsah oprdvnéni tohoto
kontrolniho organu je uveden v ustanovenich § 19 a 20 zdkona €. 154/1994 Sb. (napf. opravnéni ¢lent
kontrolniho organu vstupovat v doprovodu feditele BIS nebo jim povéreného prislusnika do objektd
BIS ¢i oprdvnéni kontrolniho organu pozadovat od reditele BIS potfebné vysvétleni v pfipadé, ze ma
kontrolni organ za to, Ze Cinnost BIS nezdkonné omezuje nebo poskozuje prava a svobody obcana).
Reditel BIS je povinen predkladat kontrolnimu organu zakonem uréené informace a pisemnosti.

Pravni Upravu kontrolni ¢innosti v oblasti hospodareni s vefejnymi prostfedky stanovi zdkon
¢. 320/2001 Sb., o finan¢ni kontrole ve verejné spravé a o zméné nékterych zakon( (zdkon o finanéni
kontrole), ve znéni pozdéjsich predpist, a vyhlaska ¢. 416/2004 Sb., kterou se tento zakon provadi.
K provadéni vnitfni kontroly byl vydan interni predpis feditele BIS.

6.1.Vnéjsi kontrola

Vnéjsi kontroly v BIS provadéji organy a instituce, které maji podle pfislusnych zakond pravo
provadét kontroly jednotlivych dil¢ich €innosti. V roce 2017 byly provedeny &tyfi vnéjsi kontroly. Slo
o kontrolu plateb pojistného na verejné zdravotni pojisténi a dodrzovani ostatnich povinnosti platce
pojistného, kontrolu plnéni povinnosti v nemocenském pojisténi, v diichodovém pojisténi a pfi odvodu
pojistného na socidlni zabezpeceni a pfispévku na statni politiku zaméstnanosti a dvé kontroly v oblasti
ochrany verejného zdravi a hygieny vyZivy.
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6.2. Vnitini kontrola

V souladu se zdkonem ¢. 320/2001 Sb., o finanéni kontrole ve verejné spravé a o zméné
nékterych zakonu (zdkon o financni kontrole), ve znéni pozdéjsich predpisd, je v BIS zfizena sluzba
interniho auditu. Rozsah jeji plisobnosti stanovi organizacni fad a interni predpis reditele BIS. V roce
2017 provedl interni audit auditni zakazky v souladu s ro¢nim planem se zamérenim na zadavani
verejnych zakazek, vnitfni kontrolni systém a plnéni doporuceni schvdlenych feditelem BIS.

Ostatni odborné utvary BIS provedly 52 kontrol. Kontroly byly zaméfeny na dodrZovani
sluZebnich predpisli s ohledem na hospodarnou a efektivni ¢innost jednotlivych pracovist BIS.
Pfedmétem kontrol bylo predevsim:

. plnéni rozpoctu, dodrzovani zavaznych limitd, vedeni evidence plnéni rozpoctovych prostiedka,
hospodareni s prostiedky jednotlivych materidlovych tfid, dodrZovani zasad pfimého nakupu,
evidence a Cerpani pfispévku na stravovani,

° materiadlové zabezpeceni potfeb v organizacnich Utvarech a vedeni evidence materiald,

. sledovani technického stavu vozidel, hospodafeni s pohonnymi hmotami, vyuziti vozidel
a vedeni pfislusné dokumentace,

. uzivani objekt(l v souladu s jejich uréenim, dodrzovani norem pro ubytovani a provoz objektd,
stavebni stav objektl a technickych zafizeni, dodrZovani zdsad bezpecnosti a ochrany zdravi,
hygieny prace, pozarni ochrany, vodniho hospodafrstvi a ekologie, sledovani spotieb energii,

. materialné technické vybaveni objektl prostfedky zabezpecovaci techniky a Gcelné pouzivani
instalované zabezpecovaci techniky.

Nebyly zjiStény zdvainé nedostatky. ZjiSténé zdvady (vétSinou administrativniho charakteru)
byly odstranény na misté nebo jsou odstrafiovany v rdmci opatfeni k ndpravé v uréenych terminech.

Organ nemocenského pojisténi podle § 76 zakona ¢. 187/2006 Sb., o nemocenském pojisténi,
proved! u pfislusnik ve sluzebnim poméru nebo u byvalych pfislusniki v ochranné Inh(ité 13 kontrol
docasné prace neschopnych pojisténca.

Pracovnici archivni sluzby a kontrolni skupiny provedli 52 archivnich prohlidek spojenych
s kontrolami spisové sluzby. Kontroly byly zaméreny predevsim na fyzickou uplnost utajovanych
dokument(, spravnost jejich ndleZitosti a presnost vedeni evidencnich zaznamd v administrativnich
pomckach.

Pribéiné probihaly kontroly svazk(l zpravodajskych dokumentli u organizacnich Uutvar(
a kontroly svazk( ukladanych do spisovny.

Na useku fyzické bezpecnosti byly provadény kontroly dodrzovani podminek pro ukladani
utajovanych informaci, v objektech BIS probihaly kontroly instalovanych bezpecnostnich prvki
a jednotlivych komponentd zdmkovych systém{.
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7. Dodrzovani kazné, vyrizovani zadosti a stiznosti

Cinnost odboru inspekce BIS vychazi ze znéni zakon( tykajicich se zpravodajskych sluzeb,
z trestniho fadu a je dale upravena vnitifnimi predpisy BIS.

Cinnost odboru inspekce BIS Ize rozdélit do ¢tyF hlavnich oblasti:

e Cinnost v postaveni policejniho orgdnu BIS ve smyslu § 12 odst. 2 trestniho fadu, a to v pfipadech
podezieni ze spachani trestného cCinu pfislusnikem BIS,

e (innost pfi prosetfovani pripadd podezifeni ze spachani jednani majicich znaky prestupku
a kazenskych prestupkd prislusniky BIS, v€etné prosetfovani mimoradnych udalosti,

e (innost v ramci provérovani stiznosti, oznameni a podnétl pfislusnik( BIS a subjektd mimo BIS,

e (innost v rdmci vyfizovani dozadani jinych organud cinnych v trestnim ftizeni podle ustanoveni
trestniho fadu a dozadani ostatnich organ( statni spravy. Odbor inspekce BIS spolupracuje
s ostatnimi organy statni spravy predevsim ve formé dozadani, ktera zasilaji nejcastéji policejni
organy, které jsou cinné v trestnim nebo prestupkovém ftizeni. Pocet vytizenych Zadosti je
dlouhodobé na konstantni Urovni a vychyluje se pouze minimalné.

7. 1. Setfeni podezieni z jednani majicich znaky prestupku, z kazeriskych prestupkd
a ostatnich podezieni z prestupku

Do této kategorie spadaji dopravni nehody pfislusnik( BIS, a to nehody zavinéné i nezavinéné.
Odbor inspekce BIS tato Setfeni dopliiuje o zjisténi podstatnd pro rozhodnuti sluzebnich funkcionar
ve véci, kterad policejni Utvary nemohou obstarat. Dalsi soucasti této kategorie je Setfeni pfipadd na
Useku ochrany utajovanych informaci, prosetifovani okolnosti poskozeni zdravi pfislusnikd BIS a dalsi
podezieni ze spachani kdzenského prestupku nebo jednani majiciho znaky prestupku.

Pfipady, u nichZ bylo zjisténo podezieni ze spachdni kazeriského prestupku nebo jednani
majiciho znaky prestupku ze strany pfislusnika BIS, byly postoupeny ke kdzenskému fizeni.

7. 2. Setfeni ve vécech stiznosti a oznameni

Odbor inspekce BIS v roce 2017 provadél potrebna Setreni ve vécech stiznosti, oznameni
a podnétl podanych zejména subjekty mimo BIS. Oproti roku 2016 poklesl pocet ozndmeni a podnétu
0 5,8 %, jen jedno podani bylo vyhodnoceno jako stiznost. Obsahové byla ozndmeni ob¢anl odrazem
celospole¢enského déni v CR i v zahranici.
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8. Rozpocet

Rozpocet BIS byl stanoven zdkonem €. 457/2016 Sb., o statnim rozpoctu Ceské republiky na
rok 2017.

Hlavni cast vydaju tvorily platy a pfisluSenstvi, coZ zcela odpovidd vyznamu, ktery pro
zpravodajskou sluzbu maji lidé. Do oblasti osobnich vydaji lze zafadit i vysluhové naleZitosti,
tj. mandatorni vydaje vyplacené pfislusniklim po skonceni sluzebniho poméru.

V ostatnich béZznych vydajich tvofily podstatnou c¢ast standardni vydaje na nakup sluzeb, paliv
a energii k zajisténi béZzného chodu organizace. Vydaje na opravy a udrzovani smérovaly k zabezpeceni
provozuschopnosti a udrzeni technického stavu majetku a objekt(l BIS. Dale zde byly zahrnuty také
vydaje na specialni techniku a zvlastni financéni prostiedky pro zpravodajskou ¢innost.

Vyznamnd ¢dast kapitdlovych vydaji byla vynaloZena na modernizaci informacnich
a komunikacnich technologii a do rozvoje zpravodajské techniky.

Dalsi ¢ast kapitalovych vydaji sméfovala do stavebnich investic. Pro ¢asovou a administrativni
narocnost a délku pfislusnych fizeni za dodrzeni vsech Ihit a procesnich prav jejich Gcastnik(l bude ¢ast
akci zahajenych v roce 2017 vydajové pfesunuta do roku nasledujiciho.

Do vydajovych opatfeni se kazdorocné promita plnéni pozadavk( na ochranu utajovanych
informaci vyplyvajicich ze zadkona ¢. 412/2005 Sb. a provadécich predpisl, které tyto poZadavky
upfesnuji pro fyzickou, administrativni a persondlni bezpecnost ibezpecnost informacnich
a komunikacnich systém(l. Zohlednéni téchto skutecnosti v celém prirezu ¢innosti BIS vyZaduje rfadu
vydaij(, které se u jinych organizacnich slozek statu nevyskytuji viibec nebo jen v omezené mire.

Rozpoctové prostiedky pridélené kapitole umoznily BIS v roce 2017 pokryt zakladni provozni
potreby. ZlepSeni bylo dosazeno u rozpoctového zabezpeceni lidskych zdroji, kde bylo moZno
rozpoctové pokryt o 5 % sluzebnich mist vice nez v pfedchozim roce. Rozpoétem bylo také zajisténo
financovani rozvojovych aktivit v oblasti zpravodajské techniky a informacnich a komunikacnich
technologii.

Ukazatele rozpoctu kapitoly 305 — Bezpecnostni informacni sluzba v roce 2017 (v tis. K¢)

Schvdleny rozpocet | Upraveny rozpocet Skutecnost

PFijmy celkem 146 700 146 700 174 252
Vydaje celkem 1652 946 1692 907 1370905

Podrobny rozbor vysledku hospodareni BIS ve struktufe dle pfislusné vyhlasky Ministerstva
financi je predkladan ve stanoveném rezimu Ministerstvu financi a k projedndani ve Vyboru pro
bezpeénost Poslanecké snémovny Parlamentu Ceské republiky.
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