Vyrocni zprava Bezpecnostni informacni sluzby za rok 2016
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1. Napln a rozsah zpravodajské Cinnosti

Cinnost, postaveni a plisobnost Bezpeénostni informacni sluzby (dale téZ ,BIS“) jako
zpravodajské sluzby demokratického statu jsou upraveny pfislusSnymi zdkony, zejména zdkonem
¢. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, ve znéni pozdéjsich predpisd, a zakonem
€. 154/1994 Sb., o Bezpecnostni informacni sluzbé, ve znéni pozdéjsich predpisud. Ve své ¢innosti se BIS
fidi rovné? Ustavou CR, Listinou zakladnich prav asvobod, mezindrodnimi smlouvami a dal3imi
pravnimi predpisy Ceské republiky.

Zpravodajské sluzby jsou podle § 2 zakona ¢. 153/1994 Sb. statnimi organy pro ziskavani,
shromazdovani avyhodnocovani informaci (dale jen ,zabezpecovani informaci“) dualeZitych pro
ochranu Ustavniho zfizeni, vyznamnych ekonomickych zajm(, bezpeénost a obranu Ceské republiky.
Bezpecnostni informadni sluzba je podle § 3 zdkona ¢. 153/1994 Sb. zpravodajskou sluzbou, ktera
v ramci své plsobnosti podle § 5 odst. 1 zakona ¢. 153/1994 Sb. zabezpecuje informace:

e 0 zamérech a ¢innostech namirenych proti demokratickym zakladlim, svrchovanosti a izemni
celistvosti Ceské republiky,

e 0 zpravodajskych sluzbach cizi moci,

e o ¢innostech ohrozujicich statni a sluzebni tajemstvi,

e 0 Cinnostech, jejichZ disledky mohou ohrozit bezpecnost nebo vyznamné ekonomické zajmy
Ceské republiky,

e tykajici se organizovaného zlocinu a terorismu.

Podle § 5 odst. 4 zakona ¢. 153/1994 Sb. pini BIS dalsi ukoly, pokud tak stanovi zvlastni zakon
(napt. zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec¢nostni zplsobilosti, ve znéni
pozdé&jsich pFedpistl) nebo mezindrodni smlouva, jiz je Ceska republika vazana.

Zakon ¢. 153/1994 Sh. v ustanoveni § 7 dale stanovi, Ze za ¢innost BIS odpovida vlada, kterd
zaroven koordinuje jeji ¢innost. Vlada podle ustanoveni § 8 odst. 4 tohoto zakona uklada BIS ukoly
v mezich jeji plsobnosti. Prezident republiky uklada BIS ukoly v mezich jeji plsobnosti a s védomim
vlady.

K plnéni svych tkoll je BIS oprdvnéna spolupracovat s ostatnimi zpravodajskymi sluzbami CR.
Zakon €. 153/1994 Sb. tuto spolupraci v § 9 podminuje dohodami uzaviranymi mezi zpravodajskymi
sluzbami se souhlasem vlady.

Spolupraci se zpravodajskymi sluzbami cizi moci mGze BIS podle § 10 zdkona ¢. 153/1994 Sb.
uskutecnovat pouze se souhlasem vlady.



2. Zpravodajska cinnost a zpravodajské poznatky

Souhrn veskeré zpravodajské Cinnosti Bezpecnostni informacni sluzby v roce 2016 obsahuje
utajovana Zprava o ¢innosti BIS za rok 2016, kterou podle § 8 odst. 1 zakona ¢. 153/1994 Sbh. predklada
BIS kazdorocné vladé a prezidentovi republiky.

O konkrétnich zpravodajskych zjisténich a vysledcich analyz, z nichz ramcovy prehled o Cinnosti
BIS v této verejné vyrocni zpravé vychazi, informovala BIS v pribéhu roku opravnéné adresaty podle
§ 8 zadkona €. 153/1994 Sb. V tomto obdobi prfedala BIS prezidentovi a ¢lenim vlady vice nez 500
dokumentd. Dal3ich vice ne? 600 informaci zaslala BIS pFislusnym statnim organdm, Policii CR (PCR),
Utadu pro zahraniéni styky a informace (UZSI) a Vojenskému zpravodajstvi (VZ).

V ramci plnéni svych zdkonnych povinnosti podle zdkona ¢. 412/2005 Sb. provedla BIS na
7adost Narodniho bezpeénostniho ufadu (NBU) $etfeni v ramci bezpe¢nostniho Fizeni pro vydani
osvédceni pro fyzické nebo pravnické osoby ve vice nez 20 tisicich pripada.

Na Zadost jinych statnich organt a jejich soucasti (napf. Odbor azylové a migracni politiky
Ministerstva vnitra, Ministerstvo zahranicnich véci, Licencni sprava Ministerstva priimyslu a obchodu)
poskytuje BIS informace souvisejici s celou fadou agend, které tyto organy zpracovavaji. Jde zejména
o0 agendu pobytovych opravnéni na tzemi CR, projekt MEDEVAC, agendu zprostfedkovani zaméstnani,
oblast mezinarodni ochrany podle azylového zdkona ¢i agendu zahrani¢niho obchodu s vojenskym
materidlem. V roce 2016 BIS pfijala a zpracovala Zadosti, které se v souhrnu tykaly vice nez 100 000
fyzickych a témér 4 500 pravnickych osob.

Na zakladé pozadavku EU se CR zavazala k presidleni uprchlik(l ze zachytnych zafizeni v Recku
a ltalii. Cilem dalsiho projektu bylo prevzeti syrskych uprchlikd z Turecka. Jinym projektem bylo
presidleni krestanskych uprchlik(l z Irdku vybranych Nadaénim fondem Generace 21. V téchto
projektech se BIS podilela na provéreni vice nez 100 osob.

V roce 2015 vstoupila v platnost novela zdkona ¢. 49/1997 Sb., o civilnim letectvi, obsahujici
ustanoveni tykajici se ovéfeni spolehlivosti fyzické osoby, které vydava Urad pro civilni letectvi (UCL).
Jeho nedilnou souéasti je posouzeni ddvéryhodnosti fyzické osoby, které provadi Policie CR.
V souvislosti s touto agendou zpracovala BIS Zadosti, které se tykaly vice nez 6 000 osob.

Na zakladé ¢lanku 9 Schengenské provadéci umluvy poskytuje BIS jako garant za zpravodajské
sluzby CR stanoviska k 7adostem o schengenska viza. V roce 2016 provedla BIS bezpe&nostni provérku
témér 1 500 000 takovych Zadosti.



2.1.O0chrana vyznamnych ekonomickych zajm

V roce 2016 zaznamenala BIS mnoho rdznorodych aktivit ohroZujicich vyznamné ekonomické
zajmy CR, o nichZ v konkrétni podobé informovala opravnéné adresaty. BIS ze zdkona predava
informace o ¢innostech, které mohou ohrozit vyznamné ekonomické zajmy, pricemz zakon nestanovi
7adna jind omezeni ve vztahu k charakteru takovych cinnosti, a to ani co se tyce jejich (ne)legédlnosti.
V oblasti ochrany vyznamnych ekonomickych zajma byl v tomto ohledu jiz tfetim rokem patrny nar(st
informaci predanych orgdnlim ¢innym v trestnim fizeni, a to za rok 2016 o cca 50 % ve srovnani s rokem
2014.

V obecnéjsi roviné lze konstatovat, Ze pokraCovala fada trendd z roku 2015. Stat se stale
potykal s disledky chybnych rozhodnuti z minulosti, zejména v oblasti zakazek z ICT odvétvi. Zakazky
vypisované zadavateli ze statniho sektoru byly nadale nepfiznivé ovliviiovany také snahou soutézitell
manipulovat vybérovymi fizenimi. Nové BIS sledovala vyznamné posilovani vlivu velkych
podnikatelskych skupin na ekonomické rozhodovani statu, ktery, ackoliv prosazovany legalni cestou,
vyznamné zasahoval ekonomické zajmy CR.

Zaddvadni zakdzek

Jevy nepfiznivé ovliviujici efektivitu zadavani zakazek statem ovladanymi subjekty se tykaly
zejména ICT odvétvi, dopravy a energetiky. Velké ICT tendry naraZely pfedevSim na nedokonalé
smlouvy z predchozich obdobi. Smluvnich mezer stavajici dodavatelé zneuzivali ve sv(ij prospéch pfi
snaze zmafrit pokusy statu vypsat otevienou soutéz. Obvykle se jednalo o obstrukéni kroky, které ve
svém dusledku nutily statni subjekt prodlouzit dfive uzavienou smlouvu. Obstrukce pfitom stavajici
dodavatelé ve snaze ochrdnit vlastni reputaci skryvali v nékterych pfipadech tim, Ze pro své zaméry
vyuzili treti stranu, napf. se snazili motivovat jinou spolecnost, aby prdvné napadala rozhodnuti
investora.

Zadavatelé se pfi vypisovani zakazek kromé problémi zplsobenych dfivéjsimi chybnymi
rozhodnutimi potykali i s fadou dalSich vnitfnich potizi. Stéle se ukazovalo, Ze nékteré statem ovladané
subjekty maji problémy vypsat zakazku tak, aniz by ji nedspésni soutézitelé mohli efektivné napadnout
prostrednictvim dostupnych pravnich nastrojli, a dosahnout tim napf. zruseni soutéze.

V pripadech, kdy zadavatel nebyl z rGznych ddvod( povinen postupovat podle zadkona
o zadavani vefejnych zakazek a pravidla byla stanovena napft. vnitfnim predpisem spolecnosti, zavisela
efektivita soutézi na schopnosti zadavatele pravidla prosadit a kontrolovat. BIS popsala nékolik
konkrétnich pripad( statem ovladanych spolecnosti, ve kterych se nedodrzovani vnitfnich i vnéjsich
norem stalo etablovanym systémem, ktery vedl ke znaénym finanénim ztratam. Podminkou existence
takového systému byla vidy védoma3, pasivni Ci aktivni, U¢ast osob z vysSiho managementu takové
spolecnosti a vice ¢i méné dysfunkéni kontrola vykonavatele akcionarskych prav, resp. jeho zastupct
v dozorci radé. Naddle se tim potvrzovaly dfivéjsi zavéry BIS, Ze rozsah ztrat, hloubka dysfunkce i doba
potifebna k odhaleni problému a jeho napravé jsou obvykle vétsi u stdtem ovladanych akciovych
spolecnosti, neZ u statnich podnikd.

K transparentnosti vydaji ve statnim sektoru prispél nové zfizeny registr smluv. Nékteré
statem ovlddané subjekty se vSak povinnost zvefejfiovat informace snazily ucelové obchazet. BIS
zaznamenala pfipad, kdy statem vlastnéna akciova spolecnost ucelové emitovala verejné
obchodovatelné cenné papiry, aby tim naplnila vyjimku ze zakonné povinnosti smlouvy zverejriovat.

Mezi vnéjsi faktory nepriznivé ovliviiujici verejné zakazky patfily zejména snahy soutézitell
uzavirat dohody, které narusovaly fddnou hospodarskou soutéz. Podobné jako v predchozich letech



zachytila BIS nejvice pfipadl tohoto druhu v oblasti investic do dopravni infrastruktury. Dohody
nabyvaly rliznych podob: od dobrovolné domluvy na nabidkové cené mezi relevantnimi uchazeci az po
pokusy vyradit konkurenty (nebo je pfimét k dohodé) natlakovymi metodami, jako je napf. hrozba
obchodniho bojkotu u soutézi na subdodavky v jinych tendrech.

Stiret ekonomickych zdajmii s jinymi hodnotami

Ekonomicka vyhodnost, at jiz statem aplikovanad pfi vybéru dodavatell, rozhodovani, zda
néjaky projekt viibec uskutecnit, Ci volbé zahrani¢né politické strategie, se ¢asto dostava do rozporu
s bezpecnostnimi zajmy. S pfibyvajicimi vyzvami tohoto druhu se pritom stale jasnéji ukazovalo, Ze stat
nema v nékterych oblastech dostatecné nastroje (zejm. pravni, technické, institucionalni), aby se s nimi
Uspésné vyporadal. Typickym pfikladem je bezpecnost statnich ICT systémd, kdy pro urcité dodavatele
neni problém naplnit formalni bezpeénostni pozadavky pro ucast v tendru, ackoliv jsou jasné spojeni
s relevantnimi bezpenostnimi riziky. Takova situace se i mimo ICT sektor objevovala zejména
u spoleénosti pochazejicich ze zemi se silnym propojenim firem s tamnimi zahrani¢né politickymi
zajmy, jako je napt. Cina a Rusko.

V nékterych pfipadech jsou verejné zajmy neekonomické povahy (napf. zdjem na lepsi
zdravotni péci) naopak zneuZivany pro dosazeni Cisté pragmatickych, finanénich cila tfetich osob.
Ovlivitovani vefejného minéni a rozhodujicich autorit ve snaze presvédcit o nezbytnosti urcitého
projektu s vyuzitim zkreslenych, nepravdivych nebo neudplnych informaci se zdmérem ziskat
ekonomicky prospéch na Ukor statu povaZzuje BIS za rostouci problém. BIS popsala nékolik konkrétnich
prikladd, kdy stat musel takové formé natlaku celit.

Uspé&3nost obrany proti uvedenym praktikdm zavisi do znaéné miry na drovni integrity a osobni
statec¢nosti rozhodujicich osob, které jsou v konecném dlsledku konfrontovany s nepfiznivymi
disledky nepopuldrnich rozhodnuti. S odolnosti v téchto situacich Uzce souvisi také ochrana
utajovanych informaci. K Zadné zméné nedoslo od roku 2015 v pretrvavajici absenci osvédceni pro styk
s utajovanymi informacemi (tzv. provérky) u nékterych nejvyssich predstavitelll vyznamnych organu
statni spravy, z nichZ nékteré jsou zakonnymi adresaty informaci BIS. Komunikace BIS s pFijemci jejich
informaci pfitom ze zakona casto podléha stupni utajeni, ¢imz vSak, nema-li predstavitel pfislusného
Uradu osvédceni, vznikaji omezeni v pripadech, kdy je potfeba predat informace dllezité pro vykon
¢innosti v jejich plsobnosti nebo bezpecnost jimi Fizenych organizaci.

Ovliviiovani regulatornich orgdnti, obchdzeni regulace

Regulatorni organy v nezmensené mife celily pokusim ovliviiovat jejich rozhodovani ve
prospéch partikularnich zajmu. Rizika se tykala pfedevsim instituci se vztahem k energetice, doprave,
zdravotnictvi a finanénimu sektoru. BIS zaznamenala jak aktivity vyuZzivajici legdlni postupy, které
negativné zasahovaly vyznamné ekonomické zajmy CR, tak praktiky jasné nelegalni, majici znaky
trestného Cinu, véetné korupce ¢i vydirani.

Nékteré regulované subjekty se snaZily ziskat prospéch podporou vlastnich kandidatl pfi
obsazovani rozhodujicich pozic v regulacnich organech. Takovd podpora byla pfitom nejméné
v jednom pfipadé podminéna pfislibem ohledné budouciho postupu v konkrétni zalezZitosti tykajici se
regulovaného subjektu.

Podobné jako v roce 2015 zaznamenala BIS opakované porusovani zakonnych a regulatornich
pravidel stanovenych pro dany sektor podnikani subjekty s ruskym kapitdlem. U ruskych spolecnosti
byla minimalné v nékterych odvétvich pravdépodobnost vyskytu i intenzita takového jednani vyssi nez
u subjektd s jinym plvodem kapitalu. Stejné zlstavaly i pficiny: propojeni se Sedou ekonomikou



a zneuzivani legitimniho podnikani k zakryvani nelegalnich aktivit. V roce 2016 se navic stupriovala
i mira agresivity, s jakou se zdastupci téchto spolecnosti snazili branit legalnimu postihu v pfipadé
odhaleni ¢eskymi urady.

Energetickd bezpecnost

Zvlastni pozornost vénovala BIS energetice a otazkdm spojenym se zajisténim energetické
bezpeénosti. Ta dlouhodobé tvofi dileZitou souéast vyznamnych ekonomickych zajm@ CR. PFestoze se
v fadé dil¢ich aspektl situace v dlouhodobém horizontu zlepsuje (diverzifikace prepravnich tras ropy
a zemniho plynu, eliminace nékterych rizik spojenych se skladovanim ropy a ropnych produkt(), stale
existuji vyzvy, se kterymi se musi CR vypofadat. Typickym pfikladem je problematicky rozvoj
energetické infrastruktury, ktery narazi na jedné strané na komplikovana pravidla povolovacich
proces( a vystavby samotné a na druhé strané na cileny aktivni odpor soukromych subjekt(, které se
snazi branit vzniku projektl ohroZujicich jejich soudasné podnikani (napf. vznikem konkurenéni
infrastruktury).

Pravé velmi aktivni lobbing urcitych zajmovych skupin, byt ve vétsiné svych rysu zcela legalni,
predstavoval nejvétsi riziko pro Uspé$né dokonceni dlouhodobych rozvojovych planti CR v oblasti
energetiky. Stat tyto své plany, mj. iz dlvodu potreby jejich stability, formuluje v nékolika strategickych
dokumentech. | pfes to se stale objevovaly pokusy takto definované zaméry statu zkratkovité obejit
a dosdhnout dil¢ich zmén (napf. eliminace urcitého projektu) s cilem uspokojit partikularni zajem na
ukor energetické bezpecnosti statu.



2.2.0rganizovany zlocCin

Dysfunkce na centrdlni tirovni stdatni sprdavy

V roce 2016 dochazelo, stejné jako jiz dfive, k nedcelnému vynakladani verejnych prostredkd,
které bylo navenek prezentovano jako napliovdani vefejného zdjmu. Zakladni pfic¢inou dysfunkce
tohoto typu je zaZité a praxi utvrzované presvédceni, Ze pfi podpore pfedmétu verejného zajmu lze
legitimné obchazet formalni normy i principy dobré praxe. Tento zpUsob uvaZovani je pfitom vlastni
i nékterym vysoce postavenym statnim ufednikiim. V konecném duisledku pak umozZnuje podporu
partikularnich zajm0 soukromych podnikatelskych subjektd.

Pretrvdvaly snahy klientelistickych skupin o ovliviiovani drednik( nékterych ministerstev a jim
podfizenych Urfadd a o ovlivnéni legislativniho procesu. BIS informovala o pfipadech, kdy se statni
Urednici pfi vykonu funkce dostdvali do zjevného stfetu zajm(, a o situacich, kdy nékterym
podnikatelskym subjektlim nabizeji sluzby, za které ocekavaji financni zisk nebo jiné protisluzby.
Nékteri statni Urednici napriklad svym znamym nabizeli pomoc s vyfizenim dotaci s tim, Ze za to
vyzadovali finanéni odménu, ¢i se angazovali ve zméné rozhodnuti u zamitnuté zadosti o dotaci, nebo
zjistovali dlivody vyplaceni niZsi dotace, neZ pfijemce ocekaval.

BIS naddle sledovala ptipady snah o ovliviiovani legislativniho procesu za uUéelem prosazeni
partikularnich zajmd do vysledné podoby zdkonnych norem. Prikladem takovych snah byl pokus
nékterych subjektl o ovlivnéni podoby vladniho navrhu zdkona o ochrané zdravi pred Skodlivymi
ucinky navykovych latek.

Dysfunkce verejné spravy na regiondlni tirovni

BIS monitorovala dysfunkcéni projevy ve verejné spravé u téch regiondlnich celkl, které
z hlediska kazdoro¢né prerozdélovaného objemu vefejnych financi pfedstavuji ekonomicky
nejvyznamnéj$i samospravy v CR. S timto stavem je spojena imasivni pozornost nejréizn&jsich
lobbistickych a vlivovych skupin se zajmem o ovlivnéni rozhodovaciho procesu ¢i vyznamnych
méstskych spolecnosti.

Jako nejproblematictéjsi se vyprofilovaly oblasti vefejného zadavani zakazek a obchodu
s méstskym majetkem, ve kterych za pritomnosti klientelismu, korupce a stfetu zajm0 dochézelo
k nelegitimnimu ¢i dokonce nelegdlnimu vynakladani verejnych prostifedk(. Tato praxe byla velmi
Casto zaloZena na nestandardnich vazbach mezi Gredniky a privatnimi spole¢nostmi v pozici
dodavatele verejné zakazky ¢i obchodniho partnera. Dysfunkéni projevy postihovaly nejen finaini fazi
rozhodovaciho procesu, tj. konecny vybér dodavatele, ale také jeho pocatecni fazi v podobé manipulaci
s odbornymi studiemi a posudky za Gcelem tendencniho ovlivnéni vyslednych zavéra a doporuceni pro
zadavatele.

Tradi¢ni organizovany zloc¢in

BIS ziskala necilené fadu poznatku, které patfily do plUsobnosti organ( cinnych v trestnim
fizeni, jimz byly bez odkladu postoupeny. Slo mimo jiné o poznatky o aktivitdch organizované skupiny
slozené z Ukrajincl, Moldavani a Rumund, ktefi zajistovali pfepravu a nasledné zaméstnavani
rumunskych statnich obcant v zemédélstvi a potravinarstvi. Jejich praxe spocivala v ndboru pracovnik(
v Rumunsku s pfislibem vysokého vydélku. Po pfijezdu do CR byly témto pracovnikim odebrany
cestovni doklady a pod fyzickym i psychickym natlakem vykonavali bez ndleZité odmeény a pod
neustalym, ¢asto i ozbrojenym dohledem, nucené prace. K zajisténi nelegalniho zaméstnavani skupina
vyuZivala Ucelové zaloZené pracovni agentury.



Migrace

Pro vyvoj migraéni situace v CR a v celé Evropé byla v roce 2016 rozhodujici realizace
zptisnénych bezpecnostnich opatifeni na hranicich nékterych balkadnskych statl (ploty, zabrany,
nasazeni armady ad.) a uzavieni dohody EU-Turecko (v platnosti od 20. bfezna 2016). Migracni vina,
ktera na balkanské trase eskalovala koncem roku 2015 a v dotéenych zemich zpUsobila fatalni kolaps
ochrany statnich hranic a s ni souvisejicich bezpecnostné-spravnich procedur, byla vyrazné omezena.

Nekontrolovany pohyb cizincli byl zdsadné omezen na vychodni stfedomorské trase a migrace
po této trase se vratila na Uroven roku 2014. Také migrace na centralni stfedomorské trase dosahovala
parametrd roku 2014. Tyto skutecnosti pfiznivé ovlivnily situaci v Evropé. Ve vétSiné stat(l EU
(s vyjimkou zejm. Recka a Italie) byla migraéni krize roku 2015 prekonana.

To pIné platii pro CR, ktera se v krizové situaci ocitla v 1ét& 2015, kdy kulminovaly pocty Syfan,
Afghancl a Ird¢an( tranzitujicich pFes Uzemi statu.! Zvy$end bezpe&nostni opatieni ale iz v Fijnu 2015
eliminovala zajem uprchlikG o cestu pres CR a pocty zadrienych rapidné klesly. V roce 2016 opét
poklesla tranzitni migrace ptes CR, v poslednim &tvrtleti roku na zcela marginalni hodnoty.?

V roce 2016 bylo v CR zaznamenéno kolem 5 300 ptipadd nelegélni migrace. Z 85 % ji tvofilo
porusovani pobytového rezimu, kterého se nejcastéji dopoustéli obéané Ukrajiny, Ruska, Vietnamu,
Kuvajtu ad. Tranzitni migrace, pfi niz byli nejvice zjistovani Afghanci, Syfané a Ira¢ané, predstavovala
jen asi 10 % pripadd.

V roce 2016 doSlo v rdmci EU také k castecné konsolidaci fizeni o mezindrodni ochrané.
Disproporce mezi Udaji o poctech imigrantli a podanych Zadosti o mezinarodni ochranu je nicméné
projevem hlubokych nedostatk(i ve spole¢né azylové politice EU a v provadéni Dublinského Fizeni.?

V CR se v minulych letech pocty #adosti pohybovaly v intervalu 1 120 - 1 500 roéné s tendenci
mirného riistu. Zadatelé z byvalych zemi SSSR tvofi 60 % agendy (zejm. Ukrajina, RF, Gruzie, Arménie),
18 % predstavuji zadatelé z rizikovych zemi Asie a Afriky (zejm. Irak, Syrie, Afghdnistan, Nigérie) a 22 %
ostatni Zadatelé (Kuba, Cina, Vietnam ad.). Dynamiku azylového fizeni v CR a migraci do/ptes CR
ovliviiovala stejné jako v predchazejicich letech predevsim situace ve statech byvalého SSSR.

Bé&hem roku 2016 nedoslo v CR k 74dné eskalaci projev( ¢i dopadd migrace. Kompetentni
organy statu rutinnim zplsobem fteSily pfipady nelegdlni migrace i procedury souvisejici
s rozhodovanim o mezinarodni ochrané, s Dublinskym fizenim, s readmisemi a realizaci navratQ.
Hlavnimi problémy této agendy jsou obtize pti provérovani identity cizincl a skutecnost, Ze v rfadé
pripad( nelze prakticky realizovat rozhodnuti o vyhosténi cizince.

Potencidlni hrozbu pro CR predstavovala v roce 2016 migrace ob&an(i Ruska, prevainé
z Kavkazu, po trase Bélorusko — Polsko — SRN. Zpfisnéni hrani¢nich kontrol v Polsku a v SRN v |été 2016
zkomplikovalo tranzit timto migra¢nim kanalem, co? mohlo vést k jeho odchyleni na tzemi CR. Tato
hypotéza vsak nebyla v dalsim priibéhu roku potvrzena.

Mezi vyznamné projevy migrace v CR i v zahrani¢i, které BIS monitorovala, patfila
i problematika liberalizace vizového rezimu EU s Ukrajinou. ProtoZe CR je vedle Ruska, Polska, Itélie,
SRN atp. pouze jednou z cilovych zemi ukrajinské migrace, vyhodnotila BIS riziko naplnéni migracnich

L Ve 3. ¢tvrtleti r. 2015 bylo zadrZzeno téméF 3 000 nelegélnich migrantd, ve $pi¢kach az 200 denné.

2 podle Policie CR bylo ve 4. ¢tvrtleti r. 2016 odhaleno 47 nelegélnich migrantd, tj. primérné jeden za dva dny.
3V roce 2015 do EU vstoupilo vice ne jeden milion imigrantd a bylo pfijato 1,3 milionu Zadosti o azyl. V roce
2016 prislo 380 000 migrantu a bylo registrovano 1 050 000 Zadosti o azyl. BEhem let 2014-2016 jde o 1 654 000
migrant(, pficemz podany byly vice nezZ tfi miliony Zadosti o azyl.



hrozeb vyplyvajicich z liberalizace (napf¥. pfiliv nelegalné pracujicich ¢i podnikajicich migrantt, Zadatell
o azyl, ,kriminalnich ZivlG“) jako nizké.



2.3.Kontrarozvédna c¢innost

Ruskymi prioritami pro rok 2016 byly vlivové a zpravodajské operace vedené v ramci ¢i na
podporu hybridni kampané v kontextu ukrajinské a syrské krize. Oproti roku 2015 vsak v pribéhu roku
2016 vzrostla role a intenzita aktivit ruskych zpravodajskych sluzeb na Gzemi CR. V kontextu &inskych
aktivit se rok 2016 nesl ve znameni rlstu intenzity a agresivity vlivovych operaci a narastu ¢innosti
&inské $pionaze na uzemi CR a proti Eeskym zajmdm a bezpeénosti.

BIS nezaznamenala Zadné, z hlediska pUsobnosti relevantni, aktivity zpravodajskych sluzeb
dalgich statd, s vyjimkou zpravodajskych sluzeb irdnu (viz kapitola 2.5. Terorismus).

Ruské zpravodajské sluzby nezménily svlj extenzivni pristup k vyuZivani nedeklarovanych
zpravodajskych dastojnik( vyuZzivajicich diplomatického kryti. Rusky diplomaticky personal tak z(stava
nejvyznamneéjsim zdrojem rizika nevédomého kontaktu se zpravodajskym dUstojnikem cizi moci,
a dlouhodobé si tak stale drii tento negativni primat v diplomatickém sboru deklarovaném v CR.

V oblasti vlivovych operaci CR nebyla v roce 2016 (a ani pred nim) primarnim cilem ruské
hybridni kampané&®. Byla ale zasaZena vlivovymi operacemi & aktivnimi opatfenimi, které byly pfimymi
¢i nepfimymi komponenty ruské hybridni kampané proti jinym ciliim.>

V kontextu ruskych vlivovych a aktivnich opatfeni v roce 2016 lze konstatovat, Ze Rusko,
vyuziva ve svlj prospéch vsech dostupnych prostiedkd, ale (hlavné) také vsech slabych i silnych stranek
protivnika. To znamen3, Ze princip hybridniho konfliktu spociva:

1. ve vyuZiti vSech dostupnych sil a prostfedk( (za podminky sou¢asné kombinace vojenskych
a nevojenskych, resp. kinetickych a ne-kinetickych) proti protivnikovi;

4 Problematika hybridniho konfliktu (hybrid warfare - HW) se jevi komplikované a definiéné nejednotnd, ale
principy vedeni HW byly davno popsany autory jako Sun-c” (544-496 pt. n. |.), Mijamoto Musasi (1584-1645) Ci
v dilech jako ,,36 strategii“ (489-537). V dé&jinach 20. stoleti nelze opominout sovétskou praxi aktivnich opatreni
(jakakoliv Cinnost s cilem oslabit nebo zmast protivnika) a ,maskirovky” (utajeni — imitace — simulace — popfeni —
dezinformace — klamné manévry). V dnesni podobé neni tedy HW projevem revoluce, nybrz evoluce ve vedeni
konfliktu. Rusko se ekonomickym a vojenskym potencidlem nemuzZe rovnat s USA a EU, ale stejné jako virus ¢i
bakterie se neustale prizplsobuje situaci a protivnikovym schopnostem a moZnostem, ato v teorii (napf.
gen. V. V. Gerasimov, gen. I. N. Vorobjov, plk. V. A. Kiseljov) i praxi (Krym, Donbas, Syrie).

Evoluce HW postihuje vSechny soucasti ruskych struktur vyuzitelnych pro HW, tedy i zpravodajské sluzby. V roce
2007 popsal genmijr. O. D. Kalugin aktivni opatreni jako ,,srdce a dusi” sovétské Spiondaze: , Ne sbér zpravodajskych
informaci, nybrz subverze — aktivni opatfeni k oslabeni zdpadu, k vrazeni klini mezi ¢leny zapadnich alianci,
zejména NATO, k vyvolavani sporl mezi spojenci, k oslabovani USA v ocich lidi v Evropé, Asii, Africe, Latinské
Americe, a touto cestou si pfipravovat pldu pro pfipad vypuknuti opravdové valky.” V Cervnu 2016 pak
V. I. Trubnikov konstatoval: , Ziskat utajovany dokument obsahujici pfisné tajné informace dnes nic neznamena.
Zakladem je proniknuti do mozkd téch, co vedou staty. Zpravodajsky distojnik musi dosdhnout Urovné
Michelangela. Nejlepsi rozvédcik je renesancni ¢lovék. Musi mit v mozku encyklopedii. Aby mohl ziskat informace
—velmi, velmi delikatni informace — nesmi byt Uzce zamérenym specialistou.” Ruska Spionaz presla od studeno-
vélecného rozestvavani Zapadu na vyssi Uroven. Stejné jako rusti hackefi vytvareji uvnitf internetu sité botnetd,
ruské zpravodajské sluzby v podstaté usiluji o vytvoreni podobnych siti ze zapadnich politikd, do jejichz mysli
,proniknou, pochopi je a pak je ovladnou”, coz je pfistup, ktery vynikajicim zpisobem zapada do celého systému
HW.

> Hybridni kampané vedené proti Ukrajing, NATO a EU. Stejné jako v pfedchozim obdobi bylo ruskym zdjmem
ovliviiovat Ceskou spolecenskou a politickou vnitfni integritu a tim potazmo oslabovat EU a NATO (pokud
seCteme ruské aktivity v poslednich letech v kyberprostoru, propagandé, operace na Ukrajiné, v Syrii, Unos
estonského zpravodajského distojnika z Estonska do Ruska, ruské prihrani¢ni operace v Evropé, je ziejmé, Zze EU
a NATO celi ruské hybridni kampani).
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2. vlapeniprotivnika do pasti jeho vlastnich definic a schémat (operacnich, obrannych, varovnych
atp.), tj. protivnika na konci stréime do jamy, kterou si sém vykopal a postavil se na jeji okraj;

3. vcileném puUsobeni pod i nad reakénim prahem protivnika, tj. v kombinaci akci, které zplQsobi
paralyzu protivnika (napf. neschopnost spravné vyhodnotit situaci ¢i nejistota ohledné
adekvatnosti reakce — jde o vojensky utok ¢i ne?), ¢i jeho neadekvatni reakci (napf. medialni
hysterie, unahlené a chybné reakce, které se stanou voditkem pro pldnovani dalSiho vedeni

HW, resp. jeho dil¢ich sloZek).

V roce 2016 ruské vlivové a zpravodajské operace v CR korespondovaly s popsanymi
teoretickymi schématy. Tyto ruské vlivové a zpravodajské aktivity jsou v prvé rfadé ruskou ingerenci do
ceskych vnitfnich zélezitosti (ve Skale vlivovych opatreni od bilé po ¢ernou). Ve strategické roviné jsou
vsak vnimany jako soucasti ruskych hybridnich kampani proti Ukrajiné, NATO a EU.

To, co BIS uvedla o ruskych aktivnich opatfenich a vlivovych operacich vedenych v kontextu
déni na Ukrajiné v roce 2015 (zejména aktivity na webu a ¢innost nevladnich organizaci atp.), platiloi v
roce 2016. Ruskd strana tento zaklad podrZela a ddle rozvinula, a to zejména ve smyslu vyssi
angazovanosti ruskych zpravodajskych entit.

Pokracoval fenomén ceskych obcan( nelegalné (z Ruska) cestujicich na problematicka uzemi
Ukrajiny (Donbas, Krym). PFi téchto cestdch cesti obcané vyuZivaji, byt tfeba nevédomé, skrytou
asistenci ruskych tajnych sluzeb. Pfitomnost ruskych zpravodajci, a v nékterych pripadech i fotografie
z téchto cest, zpochybriovaly udajné soukromy charakter téchto vyletd.

Rusko a jeho zpravodajské sluzby, v rdmci subverznich aktivit namifenych proti zachovani
svrchovanosti a Uzemni celistvosti Ukrajiny, koordinovaly a financovaly cinnost tzv. nevladnich
organizaci, které (pod plastikem obhajoby prava na narodnostni sebeurceni a zlepSeni situace mensin
na Ukrajiné) provadeély Seda a cernd aktivni opatieni proti Uzemni celistvosti Ukrajiny. Pfedstavitelé
»hevladnich” entit pfimo ¢i nepfimo fizenych ruskou moci a jejimi zpravodajskymi sluzbami
systematicky usilovali o ziskani podpory ¢eskych parlamentnich a neparlamentnich politickych stran
a predstavitell vrcholnych organ( ceské statni spravy. Nékteti cesti obcané tak védomeé ¢i nevédomé
participovali na zpravodajské agresi cizi moci proti integrité tfetiho statu. V souvislosti s témito
aktivitami bylo velmi zajimavé sledovat, jak se pod ruskou taktovkou ,bratfi“ entity z extrémni Ci
ortodoxni pravice a levice, Ci skalni zastanci a smrtelni odp(irci BeneSovych dekretd.

Na poli klasického sbéru zpravodajskych informaci dominovala ruskym zajmdm v CR politicka
rozvédka. Ruské zpravodajské sluzby v CR dlouhodobé disponuiji kvalitni siti informacnich, pfistupovych
a vlivovych kontakt(, kterou dale rozvijely. Dotéeni Cesi nepredavaji ruské strané utajované informace,
ale ve velkém rozsahu ji vyzrazuji citlivé interni informace. Byt Rusové ziskavali informace neutajované,
jejich charakter a rozsah zpGsoboval CR vétsi $kody, ne? vyzrazeni informace utajované (viz pozn. pod
Carou €. 4, citat V. . Trubnikova).

V roce 2016 se vyznamné nezménily pocty ¢inskych zpravodajskych dlstojnik( pUsobicich
v ramci ¢inské diplomatické mise v CR. Zvysily se viak pocty zpravodajcti cestujicich do CR v rdmci
¢inskych oficidlnich delegaci a predevsim doslo ke zvySeni poctu, agresivity aintenzity cCinskych
zpravodajskych operaci proti ¢eskym cilim a zajmam. Cinské zpravodajské sluzby pfi svych operacich
na ¢eském Uzemi vyuZivaji sluzeb a spoluprace &inské krajanské komunity v CR.

Cinskou prioritou jiz nebylo rozsifovani a prohlubovani vlivové infiltrace ¢eské politiky a slozek
Ceské statni moci (byt i tyto aktivity pokracovaly), nybrz vyuZiti téchto kapacit ve prospéch cinskych
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vnitro a zahrani¢né-politickych zajmd. Dominantnim zdjmem Ciny a jejich zpravodajskych sluzeb v CR
byla eliminace tibetské otazky a naruseni ¢esko-taiwanskych vztahu.

Cinské zpravodajské a vlivové operace v CR byly také spojeny s terminem, ktery je primarné
spojovan spie s Ruskem, a tim je hybridni kampa#. Jako pf¥iklad (véetné vyuZiti tzv. modrych muzi¢ka®)
mohou poslouZit ¢inské aktivity provadéné v kontextu spor v Jihocinském moti. Staly rozhod¢i soud
v Haagu rozhodl 12. ¢ervence 2016 na zakladé Umluvy OSN o motském pravu v neprospéch CLR a ve
sporu o oblasti v Jiho¢inském moti vyhovél stiznosti Filipin. Podle vyneseného rozsudku Cina porusuje
svrchovana prava Filipin, nema historicky narok na sporné ostrovy v Jihocinském mofi a navic zpusobila
nenapravitelné ekologické skody pti prizkumu pfirodnich zdroji a budovani umélych ostrov(i v oblasti.

V souvislosti s vyvrcholenim &insko-filipinského sporu o oblast Jiho¢inského mote zesilila v CR
aktivita osob napojenych na &inské zpravodajské sluzby. Exponenti ¢inskych zpravodajskych sluzeb v CR
intenzivné hledali podporu ¢inského stanoviska v uvedeném sporu nejen v ¢inské komunité v CR, ale
pfedevsim na Ceské politické a akademické scéné. V ¢eskych médiich se objevily vyrazné pro-¢inské
¢lanky a interview, za jejichz vydanim stala ¢inskd ambasdada v Praze. Cilem téchto aktivit bylo ovlivnéni
minéni ¢eské verejnosti, potazmo i ¢inské, vzhledem k faktu, Ze ¢lanky byly prekladany a publikovany
na ¢inskych zpravodajskych serverech, a vytvoreni dojmu, Ze obyvatelé i politi¢ti predstavitelé CR stoji
na ¢inské strané.

& Modfi muZiéci: tdajné &insti civilisté — rybafi, ktefi na svych civilnich lodich obtéZuji &i ohroZuji plavidla jinych
statd pohybujici se ve spornych vodach Jihocinského more, které si narokuje Cina. Tyto nepravidelné ndmorni
milice maji pravdépodobné fadové stovky muzli a motorovych lodi a maji zakladnu na ostrové Hainan.
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2.4.Ochrana ustavnosti a demokratickych zaklada statu

V roce 2016 nezaznamenala BIS Zadné aktivity, které by z pohledu zpravodajské sluzby
predstavovaly konkrétni hrozbu a bezprostfedni ohrozeni demokratickych zakladd CR.

Protiimigracni a protimuslimské aktivity

BIS v souvislosti s uprchlickou krizi pokracovala v monitorovani subjekt akcentujicich téma
imigrace a islamizace CR a Evropy a ve vyhodnocovani bezpe&nostnich rizik plynoucich z jejich aktivit,
zejména Slo o nebezpedi Sifeni xenofobie, rasismu a dalSich forem nesnasenlivosti.

Vedle pravicovych extremistl BIS sledovala i ¢innost subjekt(l, které nelze oznacit a priori za
extremistické, ale spiSe za populistické, u nichZ existovalo riziko, Ze Sifenim svého jednostranného
a tendencniho postoje k islamu a muslimam ¢i dokonce IZivych tvrzeni mohou manipulovat s vefejnym
minénim a prispét k vyvolani pocitu strachu a napéti ve spolecnosti.

Tematicky se pfiznivci tohoto spektra zamérovali na nejrliznéjsi jevy souvisejici s migraci —
odpor vici imigrantlim z fad muslim(, nesouhlas s vladni politikou v této oblasti ¢i s povinnymi kvétami
pro prijimani uprchlikd, odpor proti EU atp.

Lze konstatovat, Ze pUsobeni protiimigracniho hnuti pfispélo k polarizaci ¢eské spole¢nosti
a vzrastajici radikalizaci nazor( u ¢asti verejnosti (nejen u odpdrcd, ale i u zastancli imigrace) a jejich
nedlvére v demokratické hodnoty. Néktefi odplrci imigrace z fad béznych obyvatel se postupné
stavali ve svych projevech agresivnéjSimi a ve své podstaté se nijak zdsadné v radikalnosti své rétoriky
nelisili od pravicovych extremist(. Tento trend byl nejvyraznéjsi na internetu, zejména na socialnich
sitich.

V pribéhu roku vsak bylo rovnéz patrné, Ze se vyostfend debata stala impulsem pro racionaini
spolecenskou diskusi o migraci a jejich dopadech na ménici se spoleénost nejen v CR, do ni se zapojili
vedle politik(l i akademici a novinafi. Verejnost se diky ni mohla lépe sezndmit s nazory politické
reprezentace CR a Fady odborniki a rovné? méla k dispozici vice objektivnich informaci. Spole¢né
s realnym stavem migrace v roce 2016 to pfispélo k urcitému sniZzeni celospolecenského napéti
a zklidnéni situace.

Existence Siroké celospolecenské diskuse ovlivnila i samotné protiimigracni hnuti, které
v prubéhu roku oslabovalo a ztracelo svij mobilizacni potencial. Heterogenni protiimigracni spektrum
zGstalo i pres dil¢i doCasnou spolupraci nékterych subjektl velmi roztfisténé a navzdory rlznym
proklamacim o potfebé sjednoceni vsech vlasteneckych sil se jesté dale sStépilo. Dlvodem
neschopnosti a neochoty spolupracovat byly nejen vzdjemné ndzorové rozdily, osobni animozity
a nevrazivost Celnych predstavitelll uskupeni, ale ikonkurencni boj pred podzimnimi krajskymi
a senatnimi volbami. Populistické subjekty, které opanovaly dany prostor, odmitaly spojenectvi
s pravicovymi extremisty i s ohledem na vlastni diskreditaci. Nakonec tak vSechny protiimigracni strany
s vyjimkou jediné u voleb zcela propadly.

Upadajici zajem béZné verejnosti o téma migrace se projevil poklesem poctu protiimigracnich
verejnych shromazdéni, snizenim poctu jejich ucastnikd a nizSim zastoupenim béznych obcan(.

Vétsina protiimigracnich akci by méla sama o sobé poklidny charakter, dochdazelo pfi nich vSak
ke stfetlim vyvolanym oponenty z fad zastancl imigrace, predevsim levicovych extremistl. Ke
skutecné nebezpecnym formam protestd, jako zapalovani uprchlickych zafizeni ¢i fyzickym Utokdm na
imigranty, nedochazelo. Vétsina radikdlnéjsich projevii méla pouze verbdlni podobu a objevovala se
zejména na internetu.
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Nestdtni paramilitarismus

S migraéni krizi rovnéZz souviselo pokradujici formovani nejriznéjSich paramilitarnich
a domobraneckych skupin, jejichz cilem bylo pfipravit se na potencialni zamezeni vstupu nelegdlnich
imigrantd do CR a monitorovani bezpecnostni situace v ulicich mést. Svym pdsobenim se snazily
vyvolat dojem, Ze ¢eské bezpeénostni slozky nejsou schopné zvladnout situaci a ochranit izemi CR a jeji
obcany. Jejich aktivity vSsak nepredstavovaly konkrétni hrozbu pro bezpecnost a demokratické zaklady
CR. Z jejich strany rovné? nedochézelo k uzivani nasili.

SloZeni clenské zakladny, ale i Uroven a mira aktivit paramilitarnich a domobraneckych
uskupeni se odvijely od stavu uprchlické krize. S oslabenim tématu migrace oslabovaly i zainteresované
skupiny a snizil se zajem béznych obyvatel o zapojeni a aktivni pisobeni v nich.

Paramilitarni a domobranecké skupiny tvofilo Siroké spektrum osob rizného ideologického
zaméreni, od Cisté pravicovych extremistl, pres byvalé cleny ozbrojenych sbord, pfiznivce vycviku
stfeleckych a bojovych dovednosti, vyznavace kurz( preZiti atd., aZz po béiné obcany obavajici se
0 bezpecnost svou a svych rodin. VétsSina z nich zaujimala vyrazné proruské postoje, které primarné
pramenily z jejich protizapadni orientace — z odporu proti USA a nadnarodnim spolecenstvim jako
NATO ¢&i EU.

Pravicovy extremismus

Pravicové extremistickd scéna se koncem roku 2016 nachazela v krizi. Ke zlepSeni situace ji
v pribéhu roku nepomohlo ani zaméreni se na protiimigracni a protimuslimska témata, nebot vliv
jejich predstavitel( v celém protiimigra¢nim hnuti byl spiSe mensi. Vzhledem k postupné ,vycpélosti”
tohoto tématu jej pravicovi extremisté, stejné jako dalsi subjekty, pojimali vétSinou v SirSim kontextu
— napf. jako nesouhlas s EU a jeji politikou, protest proti stavajici politické reprezentaci, vymezeni se
vici ,prazské kavarné” atp. VétSina ostatnich témat, napf. dfive tradicni protiromska rétorika,
ustoupila az na vyjimky do pozadi. V obdobném duchu se neslai jejich kampan pred fijnovymi krajskymi
a senatnimi volbami.

V souvislosti s protimuslimskymi a protiimigracnimi aktivitami nespachali pravicovi extremisté
zadné zavainé fyzické utoky. VySetfovan a Siroce medializovdn byl za¢atkem roku pfipad napadeni
a pobodani, ktery ale pro zavazné pochybnosti o samotném pribéhu skutku nakonec policie odloZila.
S protiimigracnimi aktivitami byl také spojovan unorovy Utok maskovanych pravicovych hooligans na
Autonomni socidlni centrum Klinika, které se stalo teréem utoku spiSe jako symbol levicovych aktivit
a nikoliv primarné pro svou proimigracni ¢innost.

Jinak se pfiznivci krajni pravice dopoustéli méné zavaznych, prevazné verbalnich precind. Jejich
pachateli byli vétSinou pravicovi extremisté z Fad hooligans, ktefi maji na soucasné pravicové
extremistické scéné nejvétsi sklony k vytrznostem ¢i nasili.

Z pocatku roku byly rlzné pravicové extremistické skupiny schopny jisté pragmatické
spoluprace, zejména na lokalni Urovni, ale v dalsim pribéhu roku dochazelo k rozmélfiovani vzajemné
podpory. Krajné pravicové politické strany, které neziskaly vyssi podporu verejnosti, maji v soucasnosti
zcela marginalni vyznam. Jejich nelspéch v fijnovych volbach jesté vice posilil krizi krajné pravicové
scény a vedl k jejimu dalSimu oslabeni. Vedle politickych stran byla aktivni i dal$i mald pravicové

extremisticka uskupeni, jejichz aktivity byly nevyznamné a nepredstavovaly z globalniho pohledu

vyrazné bezpecénostni riziko.
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Ke kontaktlm mezi ¢eskymi a zahrani¢nimi pravicovymi extremisty dochazelo nejcastéji na
urovni jednotlivcl. Nejvyznamnéjsim projevem institucionalizované spoluprace bylo zapojeni do
evropské platformy Alliance for Peace and Freedom.

Naddale dochdazelo k poraddni pravicové extremistickych akci s hudebni produkci. Obecny
charakter téchto akci nebyval vétSinou oteviené pravicové extremisticky.

Levicovy extremismus

vs v

Uprchlicka krize v Evropé byla pretrvavajicim mobilizacnim tématem i pro vétsi ¢ast krajné
levicové scény, nicméné v dlsledku mensiho zdjmu o toto téma u odpulrcd migrace doslo paralelné
k utlumeni aktivit levicovych extremistl na podporu imigrantd. Spoluprace mezi levicovymi extremisty
a rGznymi obcansko-pravnimi aktivisty fungovala v této oblasti v ramci ,boje proti spolecnému
nepfiteli“. Cast levicovych extremisti se skrze aktivity na podporu uprchlikdl snaZila ziskat nové
podporovatele do svych rad, le¢ netspésné.

s7vo

Bezpecnostni riziko predstavoval predevsim boj antiautoritarl proti odptrctim migrace, ktery
se neomezoval pouze na pravicové extremisty. V pribéhu roku dochazelo opakované ke snaham
narusit demonstrace jak pravicovych extremistl, tak populistl, ktefi svolavali protiimigraéni
shromazdéni. Zvlasté militantnéjsi stoupenci se snazili fyzicky napadat své oponenty, nicméné az na
vyjimky k naruseni vefejného poradku nedochazelo.

Vyznamnym aktivizacnim tématem a urcitym stmelujicim prvkem pro velkou c¢ast krajné
levicové scény bylo v pribéhu roku Autonomni socialni centrum Klinika a okolnosti jeho provozu, nebot
po vyprseni rocni ndjemni smlouvy se stalo v bfeznu opét nelegalnim squatem. Vedle alternativné
smyslejicich aktivistll a podporovatelll squatterskych a autonomnich aktivit se v ném schazeli
anarchisté, véetné stoupencl militantnich sméru.

Pozornosti, projevl solidarity a podpory se centru dostavalo jak od antiautoritafskych
a trockistickych skupin v CR i ze zahranié¢i, tak od pomérné Sirokého spektra jednotlivc od nékterych
politikl pres jednostranné zamérené novinare aZ po nékteré nazorové Uzce orientované lidsko-pravni
aktivisty. Vyjadfovana podpora ¢asto postradala Sirsi kriticky pohled na vSechny souvislosti, coZ se
projevovalo zejména bagatelizaci rizik plynoucich z levicové extremistickych aktivit.

Antiautoritarské skupiny byly naddle fragmentované a nenasla se vyraznéjsi postava, ktera by
je sjednotila. Jejich ¢lenska zékladna zstala slaba. Urover aktivit anarchoautonomniho hnuti byla
pfiblizné stejna jako v pfedchozim obdobi.

K vyraznéjsi zméné oproti pfedchozimu roku doslo v modu operandi pfimych akci. Militantni
anarchisté se v roce 2016 pftihlasili pouze k jednomu Zharskému utoku. Se stejnym ¢i podobnym cilem
vsak vyuzivali taktiku, pfi niZ prostfednictvim poplasnych anonymnich e-mail(i zaslanych do fady médii,
policii ¢i jednotlivym novinaflim opakované nahlasovali uloZeni nastrainych vybusnych systémd,
popfipadé dalsi bezpecnostni hrozby.

Radikalné komunisticka ¢ast levicové extremistické scény jako celek naddle stagnovala. Diléi
aktivizace se projevila jen u nékterych trockistickych skupin, jejichZ predstavitelé poradali vice vlastnich

akci a snatzili se o vlastni prezentaci na verejnosti. Znac¢na cast jejich aktivit se odehravala na internetu,
zejména na socialnich sitich.

vsv

Zbytek radikalné komunistické scény byl roztfistén do nékolika marginalnich kolektiv(, kterym
se nadale nedafilo pfivést do svych rad vétsi mnozstvi novych sympatizantl. Nékteré byly témér
necinné, a to i na internetu.
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2.5.Terorismus

Celosvétova situace v oblasti terorismu se v roce 2016 promitla do vyvoje v CR. Aktivity
Islamského statu (IS) v Irdku a v Syrii, stejné jako teroristické Gtoky jeho priznivcd v evropskych statech,
vyvolaly negativni reakce mezi ¢eskymi muslimy i ¢eskou vétSinovou spolecnosti. Na tento vyvoj
reagovala BIS intenzivnéjsi ¢innosti v oblastech boje proti Sifeni islamistické radikalizace, aktivitam
mezinarodnich teroristickych siti a procesu zneuZiti migrace islamistickymi teroristy k prdniku do EU.
Kromé toho se BIS vénovala problému kurdskych milici a jejich mozné podpory, financovani terorismu
a plisobeni zpravodajskych sluzeb iranu.

BIS zaznamenala nékolik jednotlivcli, ktefi se ve svych projevech inspirovali myslenkami
vychdazejicimi z islamistickych ideologii. Nositelé téchto myslenek vsak zUstali ve svych ndazorech
osamoceni, nedostali v pribéhu roku prostor k tomu, aby své nazory a postoje mohli Sifit v ¢eské
muslimské komunité, jejiz umirnény charakter tak byl zachovan.

Oficidlni muslimské organizace byly i v praibéhu roku 2016 pasivni. Jejich vedeni se pod
okolnostmi zplsobenymi negativnim vnimanim islamu a muslim( ¢eskou spolec¢nosti omezilo pouze
na minimum medidlnich vystupl. Aktivitu tak stdle intenzivnéji prebiraly organizace, které nebyly
registrovany jako ndboZenskd spole¢nost. Slo napf. o soukromé isldamské centrum, které se
i s podporou nékterych ¢eskych konvertit snazilo o prezentaci isldmu a muslim v CR. Toto centrum
se v srpnu vyrazné podilelo na organizaci demonstrace ,Muslimové proti terorismu®, jejimz cilem bylo
vymezit se proti teroristickym aktivitdm muslim( ve svété a poukdzat na to, e muslimové v CR s nimi
nesouhlasi.

Jako jeden z radikaliza¢nich faktor(i muslimské komunity v CR vyhodnocovala BIS projevy
islamofobie. Islamofobni tendence ¢asti Ceské spoleCnosti se projevily v podobé nékolika akci
zaméfenych proti muslimdm a isldmu v CR. Slo napf. o paleni koranu pred brnénskou mesitou,
inscenované napadeni Prahy Isldmskym statem, nebo zvefejnéni seznamu teplickych muslimskych
podnikatell. Tyto akce nevyvolaly Zadnou negativni reakci muslimské komunity.

BIS se podilela i na provéfovani aktivit prvniho ob&ana CR, ktery se rozhodl pfipojit se
k bojovnikiim IS. Tento ¢lovék byl v Turecku zadrZen a navracen zpét do vlasti. Jako konvertita se
radikalizoval prostfednictvim islamistické propagandy na internetu. V prosinci byl nasledné obZalovan
z pfipravy zlocinu teroristického utoku.

S kurdskou otazkou byla spojena udalost, ktera zasahla do ¢esko-tureckych vztaht. V Praze
byla na jafe oteviena propagacni kanceldf kurdskych milici YPG, ktera vsak byla v pribéhu roku
uzaviena. Jednim z dlvodu byl nezdjem mistni kurdské komunity spojeny s nedostatkem financ¢nich
prostredkd.

BIS se mimo jiné vénovala aktivitdm nékterych Cech(, ktefi se zapojili do podpory kurdskych
milici bojujicich proti IS. Jejich pocindni, kdy nelegalné prekracovali hranice mezi staty
blizkovychodniho regionu, bylo mozné vnimat jako krajné nebezpecné. Pokud nebyli pfimo ohroZeni
na zivotech, hrozilo jim minimdlné obvinéni z podpory terorismu. V téchto pfipadech BIS nezjistila
zadné informace o jejich podilu na ¢innosti, kterou by bylo mozné hodnotit jako teroristickou.

PfestoZe se od roku 2015 pocty islamistickych radikald odjizdéjicich z Evropy do Syrie/Irdku
snizily, zastavaly bezpecnostnim rizikem v roce 2016 zejména navraty téchto zahranicnich bojovnikd.
Pozornost BIS zaméfila na zahraniéni bojovniky, ktefi v minulosti dobrovolné opustili CR, aby se mohli

pfipojit k IS. Neslo o ¢eské obcany, ale o cizince dfive Zijici na naSem Uzemi. Prioritnim cilem BIS tak
byla nejen detekce novych odjezdd, ale také zabranéni navratu zahrani¢nich bojovnik( do CR. BIS také
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vénovala svou pozornost rozkryti stykovych bazi téchto rizikovych osob, které by mohly vyuzit pfi svém
navratu do CR. BIS se v pribéhu roku podaftilo diky novym poznatkdm potvrdit predchozi odjezd jedné
takové osoby k teroristickym organizacim v Libyi a Syrii. BIS dale ziskala detailnéjsi informace
o osobnich kontaktech jednoho zahrani¢niho bojovnika, ktery Zil v CR a v roce 2015 se pfipojil k IS. Pro
vétsinu navratilcG z boji v Syrii/lraku nebyla CR cilovou destinaci, ale jeji Gzemi mohlo byt podobné
jako béhem roku 2015 vyuzivadno k jejich dalSimu tranzitu dal do zdpadni Evropy.

Jednim z urcujicich faktor( ovliviujicich bezpecnostni situaci v Evropé byla migrace ze severni
Afriky, Blizkého a Stfedniho vychodu. V této oblasti se BIS mj. zamérovala na patologické jevy spojené
se zneuZivanim pobytovych a azylovych procedur migranty z uvedenych regiond. U&elové shatky
s obéany nékterého ze statli EU nebyly jedinym spornym zplsobem, jakym se tyto osoby snazily
legalizovat svij pobyt. V CR byl zaznamendan v Evropé rozsifeny jev, kdy migranti v azylovém fizeni
uvadéli nepravdivé Udaje, které nelze spolehlivé ovéfit. Casto $lo o smyslené prondsledovani
teroristickymi uskupenimi v zemich jejich plvodu. Opakované se také objevovaly snahy zneuZivat
statut povoleni k pobytu na tzemi CR za G¢elem studia. Na nasem tzemi pGsobilo nékolik soukromych
vzdélavacich spolecnosti, jejichZ hlavnim obchodnim planem bylo zjevné vytvareni zisku z poplatkd za
zajisténi povoleni k pobytu v CR cizincm za Gelem studia. Dalsi vyuZivanou moZnosti, jak snaze
proniknout do schengenského prostoru, byly rehabilitac¢ni a [écebné pobyty nebo doprovod pacient(
— Ucastnikl téchto pobytl. Timto zplsobem mohou na nase Uzemi proniknout osoby s vazbami na
islamistické sité, které operuji v severni Africe nebo na Blizkém vychodé.

Mimo vySe uvedené zaznamenala BIS na nasem Uzemi plsobeni uzaviené etnické komunity
pGvodem ze stfedni Asie, jeji €lenové jsou zadateli o azyl v CR. Integrace této komunity je vzhledem
ke kulturnim odliSnostem a vyznavané specifické formé isldmu komplikovana. Jeji uzavienost,
vyplyvajici ze striktniho dodrzovani principld radikalniho vykladu isldmu, a s tim spojené projevy
nepratelstvi vici ceské spolecnosti byly bezpecnostnim rizikem. Tato komunita plsobila oddélené od
zavedené Ceské muslimské komunity.

BIS v roce 2016 monitorovala déni i v dalSich etnickych komunitach, ve kterych je dlouhodobé
zaznamenana vyssi mira kriminality. Ta je z hlediska problematiky radikalizace vaznym rizikem, protoze
v poslednich dvou letech se stale vice pachatelll teroristickych utokl v Evropé radikalizovalo ve
véznicich, v prostredi zlocineckych gangl, pouli¢nich kapsard ¢i uzivateld drog. Jednou z takovych
spoleenskych skupin ohroZenych kriminalitou a moZnou ndslednou radikalizaci je maghrebskd’
komunita. Néktefi Maghrebané pomérné Casto pachali trestnou ¢innost, jako jsou podvody, kradeze ¢i
distribuce drog. Nékteré osoby maghrebského pavodu zijici v €R tak potvrzovaly zku$enosti ze zapadni
Evropy, kde komunity Maghreban( patii mezi spoledenské skupiny, u nichZ se projevuji potize
s integraci do zapadni vétSinové spolecnosti.

BIS se v oblasti hrozeb spojenych s Sifenim isldmského extremismu a terorismu zamérovala
mimo jiné i na aktivity Irdcanu, ktefi byli v minulosti Uzce svazani s byvalym irdckym rezZimem Saddama
Husajna. Obecné totiz plati, Ze jadro teroristické organizace IS tvofi pravé priznivci byvalého irackého
rezimu. V CR v prostfedi iracké komunity pasobili jedinci, ktefi maji minulost spojenou s vladnim
a bezpecnostnim aparatem byvalého irdckého rezimu, nicméné v roce 2016 se mezi nimi neobjevil
jedinec, ktery by ptedstavoval riziko pro zachovani bezpe&nosti CR.

7 Maghreb (arab. zdpad) — ¢ast severozapadni Afriky vymezena staty Mauritanie, Maroko, AlZirsko, Tunisko
a Libye.
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Bez ohledu na diskuse o rugeni sankci proti iranu se BIS opét soustfedila na zpravodajské
aktivity této zemé. franské zpravodajské sluzby byly v Evropé nadale velice aktivni. BIS zaznamenala
plsobeni osob podezielych ze zpravodajskych aktivit ve prospéch iranu také v CR. V roce 2016 sice
nebyla naplnéna hrozba, kterou iran v souvislosti s podporou terorismu obecné predstavuje, jeho
moznosti Utocit na GUzemi Evropy ale zlstaly nedotceny. V této véci mu je vyznamnym spojencem
libanonské teroristické hnuti Hizballah, které je v Evropé také skryté aktivni. Logisticka ¢innost tohoto
hnuti byla zaznamenana i v CR.

Boj proti terorismu snad jesté vice neZ v predchozich letech potvrdil dlleZity vyznam
mezinarodni spoluprace, bez které by nedoslo k odhaleni mnoha teroristickych ttok( a k naslednému
prijeti opatfeni, kterymi jim bezpecnostni slozky zabranily. Teroristické sité pfimo ¢i nepfimo navazané
na IS a dalsi dZihadistické organizace rozsifily svoji plisobnost nejen celoevropsky, ale v jistém smyslu
témér celosvétové. Globalni Sifeni terorismu bylo umoZnéno vysoce ucinnou dZihadistickou
propagandou Sifenou v prosttedi socidlnich siti. Vysoka efektivita byla zaru¢ena mensim ddrazem na
ideologické nuance, ale o to vétsi prezentaci absurdné brutdlniho nasili. Tento zjednoduseny
komunikaéni kéd teroristl se uchytil a pfivabil mnoho dobrovolnikl zejména do rad IS. PrestoZe je
konec organizacni struktury IS v nasledujicich letech nevyhnutelny, budou bezpecnostni rizika
terorismu nadale pretrvavat kvili nendvisti, kterou zasel prostfednictvim své propagandy.
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2.6. Proliferace zbrani hromadného niceni a jejich nosicu, konvencnich zbrani
a vybusnin
Jaderné, chemické a biologické, tj. bakteriologické a toxinové, zbrané hromadného niceni
a jejich nosi¢e (ZHN) jsou v CR z mezinarodniho obchodu zcela vylouéené. Zakonnd opatieni® vyplyvaji

z mezinarodnich smluvnich zavazk( CR branit $ifeni (proliferaci) ZHN, jakymi jsou mj. mezinarodni
kontrolni rezimy®.

Ukolem BIS je v této oblasti véas informovat o konkrétnich udalostech, jevech nebo trendech
spojenych se zahrani¢nim obchodem s kontrolovanymi poloZzkami a obchazenim nebo nedodrzovdnim
dalich zévazkd CR ze sankénich opatfeni mezindrodniho spoledenstvi proti konkrétnim zemim,
subjektliim nebo entitam.

K dlouhodobé proliferaéné nejrizikovéj$im zemim patii KLDR, iran a Syrie. Pro vyzkum, vyvoj
a vyrobu ve vojenskych programech tyto zemé v zahranic¢i poptavaji nejrliznéjsi zafizeni, specidlni
materidly, technologie i know-how, a to i s parametry mezinarodné kontrolovanych polozek. Vyvozy
takového zboZi a pfrijimani plateb za né mezindrodni sankce znemoZnuji, a proto jsou k takovym
obchodlm vyuzivané rGizné formy jejich zakryvani s cilem znemoznit identifikaci skutecnych uzivateld
vyvazeného zbozi. Ktomu obé strany obchod( ¢asto vyuzivaly reexporty zboZi ze tretich zemi, napf.
z Ciny do KLDR nebo ze Spojenych arabskych emirat( a Turecka do iranu, na ktery se i pres zmirnéni
mezinarodnich sankci v oblasti jaderného programu naddle vztahuji sankce na konvencni zbrané
a raketovy program.

Jednim z cild sankénich opatreni EU proti Rusku bylo zamezit dodavkam do ruskych zbrojovek.
Obchdazeni ¢i poruseni taxativnich vyjimek z téchto sankci je neplnénim predpist EU se vsemi dopady
pro ¢lenskou zemi. | v roce 2016 BIS zaznamenala vysoce tolerantni pfistup k vyuZivani vyjimky na
dokonéeni obchodl uzavienych pred prijetim sankci proti RF, tj. pfed 1. srpnem 2014.

U vyvoz( vojenského materidlu z CR byly zdsadni poZadavky mezindrodniho spoleéenstvi
vyplyvajici z tzv. zbrojnich embarg Rady bezpecnosti OSN, EU a OBSE (Organizace pro bezpecnost
a spolupréaci v Evropé), napt. proti Jemenu, Somalsku nebo Azerbajdzanu. Nékteré povinnosti spojené
s vyvozy mezinarodné kontrolovanych poloiek do zahraniéi se tykaly také nakladani v CR, napf.
u kazetové munice, kterd je vylouéend ze zahraniéniho obchodu s vojenskym materidlem?, véetné
zprostredkovani (brokeringu) zahrani¢niho obchodu. BIS identifikovala konkrétni tuzemskou
internetovou nabidku kazetové munice a submunice, pfestoze se soukromopravni subjekty v CR mohly
podilet pouze na jeji likvidaci a jiné drZeni kazetové munice pro obchodni ucely bylo zdkonem
vylouceno.

& Napt. zakon & 594/2004 Sb., jimZ se provadi reZim Evropskych spoleéenstvi pro kontrolu vyvozu zboZi
a technologii dvojiho uZiti; zdkon ¢. 38/1994 Sb., o zahrani¢nim obchodu s vojenskym materidlem; zakon
¢. 228/2005 Sb., o kontrole obchodu s vyrobky, jejichz drzeni se v CR omezuje z bezpeénostnich diivodd nebo
zékon €. 61/1988 Sb., o hornické ¢innosti, vybusninach a o statni barské spravé, ve znéni pozdéjsich predpist.

® Australskd skupina (Australia Group, AG), Kontrolni rezim raketovych technologii (Missile Technology Control
Regime, MTCR) posileny o Haagsky kodex (The Haague Code of Conduct, HCoC), Skupina jadernych dodavatel(
(Nuclear Suppliers Group, NSG), ZanggerQv vybor (Zangger Committee, ZC), Wassenaarské ujednani (Wassenaar
Arrangement on Export Controls for Conventional Arms and Dual-Use Goods and Technologies, WA) a rezoluce
RB OSN ¢. 1540 (2004).

10 7Z4kon €.213/2011 Sb., o zdkazu pouZiti, vyvoje, vyroby, skladovani a pfevodu kazetové munice a o jejim
zniceni.
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S rozvojem internetovych obchodl rostl pocet nabidek a poptavek i po dalsich rizikovych
komoditach, vcetné prekurzord vybusnin. Jesté vétsi riziko predstavovaly internetové navody
k pfipravé nebo vyrobé funkénich vybusnin nebo vybusnych nastraznych systémd, a to i s nékterymi
pomeérné zdatilymi audiovizudlnimi ndvody. Proto BIS informovala opravnéné organy o konkrétnich
poznatcich a upozorfiovala na neplnéni nebo obchazeni zakonnych povinnosti, lobbistické snahy
o rozvolfiovani kontrolnich mechanisml pro nakladani a zahrani¢ni obchod, které se ale tykaji
i skutec¢né rizikovych komodit, k jejichz zneuZiti v zahranici dochazi.
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2.7.Kyberneticka bezpecnost

Obdobné jako v minulych letech monitorovala BIS problémy spojené sfungovanim
informacniho systému Visapoint provozovaného Ministerstvem zahrani¢nich véci. V minulosti,
predevsim pak v roce 2015, se podafilo mnoho téchto problém0( Uspésné odstranit, nékteré vsak
pretrvavaiji.

Stalym problémem IS Visapoint z(stavaji zapisy do systému provadéné automatizovanymi
softwarovymi nastroji. Ty zaregistruji znaéné mnozstvi volnych termin( pro pohovory, které jsou
nezbytnou soucasti zadosti o vizum, a brani tak béZznym Zadatellm zaregistrovat se standardnim
zplUsobem na pohovor na ceském zastupitelském Gradu. Bézni Zadatelé pak nemaiji jinou moznost, nez
od tzv. zprostfedkovatele zaregistrovany termin na pohovor za zna¢nou finanéni ¢astku odkoupit.

V pribéhu roku BIS informovala MZV o skutecnosti, Ze néktefi ze zprostfedkovatelll zapisl na
volné terminy pohovor( nalezli zplsob prekondani pokrocilého ochranného prvku reCAPTCHA, ktery
MZV v té dobé vyuzivalo v IS Visapoint jako ochranu proti automatizovanym softwarovym nastrojtim.
Ze snahy zprostredkovatell zapisi prekonat prvek reCAPTCHA je zfejmé, Ze registrace na volné
terminy pohovort je i naddle oblasti, ve které se pohybuji znacné financ¢ni prostredky.

Ceské hackerské skupiny

V pribéhu roku 2016 BIS zjistila, Ze ¢lenové ceské hackerské skupiny objevili zranitelnosti na
webovych portdlech nékolika statnich instituci a na serveru hostujicim internetové stranky
vyznamného Ceského statniho predstavitele. Skupina vyuZila téchto zranitelnosti a umistila na portaly
skript na ovladani serveru (tzv. shell). S ohledem na dfivéjsi i ostatni aktivity hackerské skupiny bylo
mozné predpokladat snahy o vyuZiti objevené zranitelnosti k finanénimu obohaceni. Informace
o zranitelnosti se mohla tato skupina pokusit prodat at jiz pfimo dotéenym statnim institucim nebo
napf. osobam z hackerského prostredi.

Skupina objevila na portélu jedné v CR plisobici banky konkrétni zranitelnost. TotoZna skupina
umistila do informaéniho systému dal$i banky pGsobici v CR tzv. shell, ktery jejim ¢lendm
pravdépodobné umozZiioval pfistupovat k dalsim bankovnim systémim. Tento shell mél zaroven
slouzit jako tzv. backdoor, a mél tak ¢lendm skupiny umoZnovat utajeny pfistup do informacniho
systému banky iv pfipadé, Ze by byla odstranéna (tj. opravena nebo zablokovana) zranitelnost, jiz
zneuzili k prvotnimu priniku do zminéného informacniho systému.

V zavéru roku informovala BIS o planech ¢eskych Anonymous uskutecnit elektronické utoky
proti webovym portalim ceskych statnich instituci v rdmci akce Million Mask March (celosvétovy
hromadny pochod organizovany ,hnutim“ Anonymous), kterd se konala 5. listopadu 2016. Na zakladé
obdobnych pfipadl z minulosti bylo mozné predpokladat nejspise jednoduché utoky typu (D)DoS,

v v v

pfipadné defacement, tedy takové utoky, které jiz ceSti Anonymous v minulosti Uspésné provedli.

Zranitelnosti

BIS pfi Setfeni ke kompromitacim sitovych zafizeni kyberSpionazni kampani ziskala také
informace o konfiguraci portli na nékterych IP adresach patficich do rozsahu nékolika ceskych
ministerstev. Nékteré porty oteviené do internetu umoznovaly pfimy pfistup kautentizacnim
formuldfim vyuzivanym pro administraci sitovych zafizeni umisténych na IP adresach spravovanych
ministerstvy, v nékterych pfipadech byla stadle pouZivana zastarald varianta Key Exchange Algorithm,
jejiz zranitelnosti jiz byly publikovany v otevienych zdrojich. BIS rovnéZ zjistila, Ze nékterd sitova
zatizeni méla v té dobé jiz zastaraly firmware.
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V pribéhu roku poskytla BIS Narodnimu bezpecnostnimu ufadu informace o rozcestniku, ktery
umoziuje pristup k doménam vyuzivanym pro elektronické utoky. Tyto domény pak zpravidla slouzi
pro phishingové Gtoky, nebo jsou zdrojem pro staZeni kodlivych kédG. Utoky z nich vychazejici
pravdépodobné souviseji s kyberSpionazi ¢i obecné s kybernetickym zloCinem. Jejich existence
predstavuje bezpecnostni riziko predevSim pro mozinost kompromitace kritické informacni
infrastruktury nebo vyznamnych informaénich systéma na Gzemi CR a nasledné $pionaze &i napadeni.

Ruskd kybernetickd spiondz

BIS vroce 2016 pokracovala v Setfeni zapocatém jiz vroce 2015 zaméfeném na moznou
kompromitaci routerl na IP adresach ve spravé dvou ceskych statnich aradd. BIS ziskala nové
informace technického charakteru, které mohly napomoci k odhaleni pfipadné kompromitace
konkrétnich routerd.

Kampan APT28/Sofacy je vsoucCasné dobé ziejmé nejaktivnéjsi a nejviditelnéjsi ruskou
kyberspionazni kampani s velice rozmanitymi oblastmi plsobnosti - od primarnich oblasti diplomacie
a vojenstvi pres védu a vyzkum az k akademické sfére. Ackoliv jde o jednu z nejstarSich, nejlépe
popsanych a i v otevienych zdrojich identifikovanych kyberspionaznich kampani, je jeji efektivita stale
znaéna a lze predpokladat, Zze bude pokracovat i v budoucnu. Kamparn APT28/Sofacy necili pouze na
data jako takova, ale v posledni dobé se zaméruje na kradeze osobnich udajli a ptihlasovacich Udaju
do informacnich a komunikacCnich systémi. Zcizena data a informace mohou byt vyuZivany
k nejriznéjsim ucelim - at jiz k politickym nebo védecko-primyslovym, nebo napfiklad k dehonestaci
urcitych osob ¢i pfimo statl, k dezinformacim, pripadné k vydirani. Ruska kyberspionazni kampan
APT28/Sofacy byla v roce 2016, stejné jako v roce predchazejicim, proti ceskym ciliim velice aktivni.
Kampan vyuZivala k Gtokm proti ¢eskym cilim pocitatovou infrastrukturu umisténou v zahranidi.
Zminénad kampan kompromitovala nékolik soukromych emailovych Uctl osob s vazbami na ceské
vojenské prostiedi. Uto¢nici kampané APT28/Sofacy se z emailovych Gétl mohli dozvédét mj. mnohé
osobni informace o jejich majitelich.

Cilem ruské kyberspionazni kampané APT28/Sofacy se stala také Ceska vojenska vyzkumna
instituce. V pribéhu podzimu 2016 probihala dalsi vina ruské kyberspionazni kampané APT28/Sofacy,
ktera cilila na ministerstva zahrani¢nich véci a obrany v evropskych statech.

Mimo vySe zminéné informovala BIS v roce 2016 své adresaty o elektronickych Utocich v ramci
dalSich konkrétnich kyberspiondaznich kampani.
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3. Ochrana utajovanych informaci

3.1. Administrativni bezpecnost

V oblasti ochrany utajovanych informaci BIS vyhotovovala odbornd vyjadieni, zpracovavala
odborna stanoviska ke stanoveni stupné utajeni podle zdkona ¢.412/2005 Sb. a podavala vyklad
jednotlivych poloZek seznamu utajovanych informaci v plsobnosti BIS, a to jak internim Zadateldm, tak
i na dozaddani organ( statni spravy a dalsich instituci

Platny pravni fad nezajistuje dostatecnou a uc¢innou ochranu utajovanych zpravodajskych
informaci v rdmci spravniho fizeni a pripadného nasledného soudniho prezkumu. To je pfitom pro
zpravodajské sluzby zdkladni a nutnou podminkou pro samotné poskytnuti informace v podobé
pouzitelné pro dalSi postup spravniho organu. Na tento problém, ktery souvisi s nekoncepéni
a nejednotnou Upravou raznych druhd spravnich fizeni podle zvlastnich zakon(, ve kterych se ptrimo ci
nepfimo pocita s vyuZitim zpravodajskych poznatkdl, upozornuje BIS opakované jiz nékolik let.

3.2.Bezpecnost informacnich a komunikacnich systémii, kryptograficka ochrana

Vsechny informacni systémy BIS zpracovavajici utajované informace maji platny certifikat
Narodniho bezpecnostniho Uradu. Byly obnoveny certifikdty dvou informacnich systémi
zpracovavajicich utajované informace stupné utajeni D{vérné a Prisné tajné. Oba informacni systémy
prosly uspésné kontrolou NBU a jejich certifikaty byly prodlouzeny. Souéasti certifikaéniho procesu
byla revize a naslednd Uprava bezpecnostnich dokumentaci.

Byly testovany pokrocilé technologie pro sledovani pfistupu uZivateld k datim. Tyto
technologie BIS nasadi do informacnich systém{ pro zvyseni bezpecnosti zpracovavanych informaci.

V oblasti kryptografické ochrany utajovanych informaci byl v komunikacnim systému zménén
kryptograficky prostfedek, cely komunikacni systém byl po uUpravé bezpecnostni dokumentace
a kontrole NBU schvélen do provozu.

Byla centralizovana kryptograficka ochrana a sprava kryptografickych prostredkd.

BIS nezaznamenala Zadny zavazny incident nebo kompromitaci kryptografickych prostredka.

3.3. Fyzicka bezpecnost

V oblasti fyzické bezpecnosti byla realizovdana opatfeni zamérend na zkvalitnéni systémli
rezimovych opatfeni, technické ochrany a fyzické ostrahy objektld BIS za Ucelem zajisténi ochrany
utajovanych informaci v souladu s poZadavky zakona ¢. 412/2005 Sb. a vyhlaskou ¢. 454/2011 Sb.

Prabézné probihala tvorba novych povinnych sloZzek objektové dokumentace pro pracovisté
a objekty BIS. V disledku redislokaci nékterych pracovist byly provedeny novelizace pfislusnych
objektovych dokumentaci tak, aby odpovidaly aktualnimu stavu.

3.4.Krizové Fizeni

V oblasti ochrany utajovanych informaci pfi krizovych situacich byly aktualizovany Plany
zabezpeceni objektd ¢i oblasti, které jsou soucasti Bezpecnostnich projektd.

V oblasti ochrany pfislusnikll pfi mimoradnych udalostech a krizovych situacich byly
aktualizovany Havarijni plany objekta BIS. Pravidelné byl aktualizovan i Krizovy plan BIS.
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4. Spoluprace se zpravodajskymi sluzbami CR a ostatnimi statnimi organy

4.1.Spoluprace se zpravodajskymi sluzbami CR

Vojenské zpravodajstvi a Utad pro zahraniéni styky a informace jsou pravidelnymi adresaty
zpravodajskych informaci a analytickych materidld. Vzajemna spoluprace s témito sluzbami se
uskutecnuje také v dalSich ¢innostech operativniho, analytického ¢i servisniho charakteru.

Intenzivni spoluprdce s obéma sluzbami probihala v problematikdch boje proti Spionazi,
proliferaci zbrani hromadného ni¢eni a jejich nosicd a v problematice nelegalniho obchodu
s vojenskym materidlem.

Specifickou cast spoluprace predstavuje oblast boje proti terorismu. Spole¢né s obéma
sluzbami a dalSimi statnimi organy a bezpecnostnimi slozkami spolupracovala BIS pribéiné ve
Spole&né zpravodajské skupiné pfi UFadu vlady i na bilaterdlni Grovni.

4.2.Spoluprace s Policii CR

BIS se aktivné podilela na pravidelnych jednanich Narodniho kontaktniho bodu pro terorismus
(NKBT), jenz ptisobi v ramci Utvaru pro odhalovani organizovaného zlo¢inu Sluzby kriminalni policie
a vySetfovani (od srpna 2016 soucast Narodni centraly proti organizovanému zlo¢inu/NCOZ).

Policie CR je po prezidentovi, vladé, premiérovi a jednotlivych ministrech dal$im adresatem
zpravodajskych informaci BIS na zakladé § 8 odst. 3 zakona ¢. 153/1994 Sb., a to v pfipadech, kdy
predani takovych informaci neohrozi dullezZity zdjem sledovany zpravodajskou sluzbou. Spoluprace
mezi jednotlivymi Utvary BIS a Policie CR pak pfirozené v mnoha pfipadech navazuje na obsah takto
poskytnutych informaci.

Efektivni bilaterdIni spoluprace na udrovni konkrétnich ptipadl probihala s jednotlivymi
slozkami Policie CR, zejména pak se specializovanymi Gtvary.

S odbory hospodafské kriminality Sluzby kriminalni policie a vySetfovani v jednotlivych krajich
probihala soucinnostni jednani k aktivitdim organizovaného zlo¢inu na uzemi CR. Jednalo se
o konkrétnich kauzach, predevsim v problematice vlivovych skupin, korupce, financnich prevodu
v ramci organizovaného zlo¢inu a infiltrace organizovaného zlocinu do statni spravy.

S jednotlivymi pracovisti Utvaru odhalovani korupce a finanéni kriminality Sluzby kriminalni
policie a vySetfovani (od srpna 2016 soucdst NCOZ) byly projednavany poznatky z oblasti dysfunkce
statni spravy, obecni samospravy a infiltrace organizovaného zlocinu do statni spravy a ke konkrétnim
zajmovym osobam a vlivovym skupindm.

S NCOZ spolupracovala BIS na pripadech elektronickych utokl a vyhrizek dstavnim cinitelm
a statnim orgdndm.

Pokracovala spoluprace s Policii CR v problematikidch nelegalniho obchodu a nakladani
s vojenskym materidlem, bezpecnostnim materidlem, stfelnymi zbranémi, munici, vybusninami,
nebezpecnymi latkami a v boji proti Sifeni ZHN a jejich nosica.

V oblasti fyzické bezpeénosti probiha spoluprace s Policii CR pfi fyzické ostraze objektl BIS.
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4.3.Spoluprace s dalSimi statnimi organy a institucemi

BIS nadale uzce spolupracovala s NBU v oblasti ochrany utajovanych informaci. Slo zejména
o Setfeni na zadost NBU v ramci fizeni v oblasti persondlni a priimyslové bezpe¢nosti a bezpecnostni
zpUsobilosti a Setfeni v rdmci provérovani, zda fyzické osoby a podnikatelé i nadale splnuji podminky
stanovené pro drzitele osvédcéeni nebo dokladu. V pribéhu celého roku dochazelo zejména k jednanim
tykajicim se spoluprace na konkrétnich ptipadech.

Kromé& ukon( provadénych na 7adost NBU postupuje BIS vsouladu se svou zdkonnou
oznamovaci povinnosti informace nasvédcujici tomu, Ze drZitel osvédceni fyzické osoby nebo
podnikatele anebo drzitel dokladu prestal splfiovat podminky pro jejich vydani. Takové informace
postupuje BIS v souladu s ustanovenim § 8 odst. 3 zakona ¢. 153/1994 Sb., resp. § 140 odst. 3 zdkona
¢.412/2005 Sb., NBU, p¥ipadné jinym zpravodajskym sluzbam, jestlize se jedna o jejich pFisludniky nebo
zaméstnance. V této souvislosti BIS standardné postupuje informace také v reakcich na cetné
a opakované dotazy NBU, zda k subjektiim, které jsou driteli osvédéeni nebo dokladu disponuje
informacemi (dotazy podle § 107 odst. 1, § 108 odst. 1 a § 109 odst. 1 zdkona ¢. 412/2005 Sb.).

Pokracovala snaha o prohloubeni a roziiteni spoluprace s NBU v oblasti kybernetické
bezpeénosti, a to zejména s Narodnim centrem kybernetické bezpeénosti (NCKB), jez je soucasti NBU.
Zastupci BIS se ucastnili nékolika cvi¢eni zamérenych na kybernetickou bezpecnost.

V pribéhu roku 2016 probihala v oblasti proliferace zbrani hromadného niceni a jejich nosicl
spoluprdce zejména s organy celni sprdvy, a to jak na Urovni Generalniho feditelstvi cel, tak na Urovni
jednotlivych celnich feditelstvi. Spoluprace v oblasti proliferace zbrani hromadného niceni a jejich
nosi¢l probihala také s Ministerstvem zahrani¢nich véci, Licencni spravou Ministerstva prdmyslu
a obchodu, Statnim Ufadem pro jadernou bezpecénost a jeho podfizenymi organizacemi.

V dalsich oblastech spole¢ného zajmu (bankovnictvi, nakladani s financemi a majetkem statu,
hospodérska soutéz, ochrana statu pred pusobenim cizich zpravodajskych sluzeb apod.) probihala
spoluprace a vzajemné konzultace s Uradem vlady, Ceskou narodni bankou, Finanénim analytickym
utvarem Ministerstva financi, Generdlnim finan¢nim freditelstvim, Generdlnim fteditelstvim cel,
Vézenskou sluzbou, Generadlni inspekci bezpecnostnich sbord, Vrchnim statnim zastupitelstvim v Praze
a Ufadem pro ochranu hospodaiské soutéze.

Odbor inspekce BIS spolupracoval s ostatnimi organy statni spravy predevsim ve formé
dozadani, ktera zasilaly nej¢astéji organy Policie CR ¢inné v trestnim nebo prestupkovém fizeni. Zadosti
se netykaly pfrislusnikG BIS, ale informaci, které policejni Utvary potfebovaly pro svou cinnost
a nemohly je samy obstarat. Pocet takovych Zadosti je v podstaté na konstantni drovni a vychyluje se
pouze minimalné.

BIS spolupracovala i na projektech jinych organt statu (napf. Ministerstvo vnitra, Ministerstvo
zahraniénich véci) scilem pfispét k ochrané zajmd CR a jejich ob&and a pfispét k omezovani
bezpecnostnich rizik ¢i k jejich dplnému odstranéni. V téchto projektech BIS obdrZela k vyjadieni
zadosti tykajici se fadové desetitisict fyzickych i pravnickych osob.

V roce 2015 vstoupila v platnost novela zdkona ¢. 49/1997 Sb., o civilnim letectvi, obsahujici
ustanoveni o ovéfovani spolehlivosti fyzické osoby (FO) pro Gcely vydani osvédéeni, které vydava Urad
pro civilni letectvi (UCL). Jeho nedilnou souéasti je posouzeni divéryhodnosti FO, které provadi Policie
CR. Na zakladé 7adosti Policie CR o soucinnost pfi posuzovani divéryhodnosti se BIS vyjadiovala
k jednotlivym Zadateltm o vydéni osvéd¢eni UCL.
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Nedilnou soucdsti spoluprace a vymény informaci mezi BIS a dalSimi zpravodajskymi sluzbami
a statnimi organy je dlouhodobé zapojeni BIS do prdce Spole¢né zpravodajské skupiny — stalého
pracovniho organu Vyboru pro zpravodajskou cinnost.

Kromé standardni spoluprace formou poskytovani ¢i vymény informaci predava BIS dalSim
stdtnim organlm zobecnéné poznatky a doporuceni formou pfipominek a podklad(i pro rGzné
legislativni i nelegislativni dokumenty, poskytuje rtizné konzultace a Skoleni apod.

V oblasti ochrany utajovanych informaci byla vyhotovovdna odborna vyjadieni Bezpeénostni
informacni sluzby, resp. poskytovana odborna stanoviska, na dozadani orgdn( statni spravy a dalSich
opravnénych instituci (mj. Kanceldi prezidenta republiky, Urad vladdy, Narodni bezpecnostni Urad,
Ustav pro jaderny vyzkum, Ministerstvo vnitra, Archiv bezpe¢nostnich slozek).

Zastupci BIS se Ucastnili jednani pracovnich organd Bezpecnostni rady statu (BRS) — Vyboru pro
koordinaci zahrani¢ni bezpecnostni politiky, Vyboru pro vnitini bezpecnost, Vyboru pro zpravodajskou
¢innost, Vyboru pro obranné planovani a Vyboru pro civilni nouzové planovani a jejich podvybor( ¢i
pracovnich skupin. K materidldm jednotlivych vybor(, jakoz iBRS, byly zpracovavany podklady
a stanoviska.

Vyznamnou oblast spoluprace BIS na meziresortni Urovni pfedstavovalo zapojeni BIS do
pfipravy materidlu ,,Audit narodni bezpecnosti“, a to jak v fidici strukture tohoto projektu, tak ucasti
odbornych zastupcl BIS v pracovnich skupinach a pripravou podkladl pro jednotlivé kapitoly
dokumentu.

Pracovisté krizového fFizeni intenzivné spolupracovalo s Ustfednimi organy statni sprdvy,
zejména s Ministerstvem obrany, Ministerstvem vnitra a Spravou statnich hmotnych rezerv.
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5. Spoluprace se zpravodajskymi sluzbami cizi moci

BIS spolupracuje se zpravodajskymi sluzbami cizi moci na zékladé § 10 zakona ¢. 153/1994 Sb.
Se souhlasem vlady je BIS opravnéna bilateralné spolupracovat s vice nez stovkou zpravodajskych
sluzeb z celého svéta. Vroce 2016 BIS aktivné spolupracovala s asi dvéma tfetinami z nich. Na
multilateralni Urovni BIS v roce 2016 velmi aktivné pracovala v nékolika uskupenich (napf. Counter-
Terrorist Group nebo NATO Civilian Intelligence Committee).

Vramci mezinarodni spoluprace pfrijala BIS témér 10000 zprdv a postoupila témér
1 800 dokumentU. Na strategické a expertni Urovni se zastupci BIS vroce 2016 zucastnili vice nez
700 mezinarodnich jednani.

Informacni vyména v mezinarodni spolupraci narostla vzhledem k roku 2015 o témér 20 %.

Hlavnimi tématy spoluprace BIS se zahrani¢nimi zpravodajskymi sluzbami z(stavaji boj proti
terorismu, kontraspionaz, proliferace, narlista vyznam spoluprace v oblasti kybernetické bezpecnosti.
Hlavnimi partnery v mezinarodni spolupraci jsou pro BIS predevsim zpravodajské sluzby zemi EU
a NATO a nékterych dalSich zemi.

27



6. Kontrola

Zaklad pravni apravy kontroly zpravodajskych sluzeb je obsazen v zdkoné ¢. 153/1994 Sb.,
o zpravodajskych sluzbach Ceské republiky. Tento zdkon v § 12 stanovi, Ze &innost zpravodajskych
sluZzeb podléha kontrole vlady a Parlamentu. Citovany zdkon dale obsahuje Upravu vztahu Poslanecké
snémovny k vladé ohledné zpravodajskych sluzeb (§ 14 az 16), zatimco s pfimou parlamentni kontrolou
zpravodajskych sluZzeb odkazuje na zvlastni zakon (§ 12), a upravuje zvlastni kontrolni rezim ve vztahu
ke kontrolnimu radu (§ 13a).

Zakon nestanovi konkrétni rozsah ani zplUsob provadéni kontrolni ¢innosti vladou. Kontrolni
¢innost vlady vici Bezpecnostni informacni sluzbé se vsak odviji od opravnéni vlady ukladat
Bezpecnostni informacni sluzbé uUkoly v mezich jeji zdkonné plsobnosti a hodnotit jejich plnéni.
Kontrolni ¢innost vlady vici Bezpecnostni informacni sluzbé rovnéz uUzce souvisi s tim, Ze vlada
odpovida za c¢innost Bezpecnostni informacni sluzby, koordinuje ji a jmenuje a odvoldva feditele
Bezpecnostni informacni sluzby. Ve smyslu § 8 odst. 1 zakona ¢. 153/1994 Sb. je Bezpecénostni
informacni sluzba povinna podavat prezidentovi a vlddé jednou za rok a kdykoliv o to pozadaji zpravy
o své ¢innosti. Kontrolni ¢innost vliady se zaméruje na vSechny oblasti ¢innosti Bezpecnostni informacni
sluzby.

V § 14 az 16 obsahuje zakon ¢. 153/1994 Sb. Gpravu poskytovani informaci vladou Poslanecké
snémovné. Podle § 14 je Poslaneckd snémovna o Cinnosti zpravodajskych sluzeb informovdna vladou
prostrednictvim svého pfislusného orgdnu pro zpravodajské sluzby. Platna pravni uprava tedy tento
institut systematicky oddéluje od pfimé parlamentni kontroly zpravodajskych sluzeb, s niz odkazuje na
zvlastni zakon (§ 12), jde tudiz o zplisob parlamentni kontroly v(ci vliadé. Prislusny organ podle § 14
citovaného zakona pfitom neni zfizen zvlastnim zdkonem; jeho zfizeni tak zavisi na usneseni
Poslanecké snémovny Parlamentu.

Zvlastnim zakonem ve smyslu § 12 zdkona ¢. 153/1994 Sb. je vici Bezpec€nostni informacni
sluzbé zakon €. 154/1994 Sh., o Bezpecnostni informacni sluzbé, ve znéni pozdéjsich predpisi. Podle
§ 18 tohoto zakona vykonava kontrolu ¢innosti Bezpecnostni informacni sluzby Poslaneckd snémovna,
ktera k tomuto Ucelu zfizuje zvlastni kontrolni organ (Stala komise pro kontrolu ¢innosti Bezpecnostni
informacni sluzby). Konkrétni rozsah opravnéni tohoto kontrolniho orgdnu je uveden v ustanovenich
§ 19 a 20 zakona ¢.154/1994 Sb., a to napfiklad opravnéni ¢leni kontrolniho organu vstupovat
v doprovodu feditele Bezpecnostni informacni sluzby nebo jim povéreného prislusnika do objektl
Bezpecnostni informacni sluzby ¢i opravnéni kontrolniho orgdnu poZzadovat od feditele Bezpecnostni
informacni sluzby potfebné vysvétleni v pfipadé, Ze ma kontrolni organ za to, Ze ¢innost Bezpecnostni
informacni sluzby nezdkonné omezuje nebo poskozuje prava a svobody obcand. Na druhé strané je
feditel Bezpecnostni informacni sluzby povinen predkladat kontrolnimu orgdnu zakonem urcené
informace a pisemnosti.

V Poslanecké snémovné je projednavan vladni navrh novely zdkona o zpravodajskych sluzbach
Ceské republiky (snémovni tisk 855)'%. Nové by mél byt zfizen péti¢lenny expertni kontrolni organ,
nazvany Organ nezavislé kontroly zpravodajskych sluieb Ceské republiky, voleny Poslaneckou
snémovnou na dobu 5 let na navrh vlady, ktery by mél vykondavat kontrolu na zakladé podnétu
nékterého ze zvlastnich kontrolnich organd (touto novelou ma byt zvlastni kontrolni organ nové zfizen
také pro Ufad pro zahraniéni styky a informace). Orgdn nezavislé kontroly by mél byt oprdvnén

11 Stav ke konci roku 2016.
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pozadovat od zpravodajské sluiby vsechny potfebné informace o jeji Cinnosti, které souviseji
s provadénou kontrolou. Vyjimku tvori informace, které by mohly zmatit ucel probihajici akce, odhalit
totoznost pfrislusnikl zpravodajské sluzby vykonavajicich zpravodajskou cinnost, totoZnost osob
jednajicich ve prospéch zpravodajské sluzby, ohrozit jiné osoby, jejichZ bezpecnost je v dlleZitém
zajmu zpravodajské sluzby, nebo porusit pozadavky zpravodajské sluzby cizi moci na nepredani
utajované informace treti strané.

Pravni Upravu kontrolni ¢innosti v oblasti hospodareni s vefejnymi prostiedky stanovi zdkon
¢.320/2001 Sb., o finanéni kontrole ve verejné spravé a o zméné nékterych zakon( (zakon o finanéni
kontrole), ve znéni pozdéjsich predpisu, a vyhlaska ¢. 416/2004 Sb., kterou se tento zdkon provadi.
K provadéni vnitfni kontroly byl vydan interni predpis feditele BIS.

6.1.Vnéjsi kontrola

Vnéjsi kontroly v BIS provadéji organy a instituce, které maji podle pfislusnych zakon( pravo
provadét kontroly jednotlivych dilcich ¢innosti. V roce 2016 byly provedeny celkem tfi vnéjsi kontroly.
Jedna se zaméfila na platby pojistného na verejné zdravotni pojisténi a dodrzovani ostatnich povinnosti
platce pojistného, dalsi dvé kontroly se tykaly hygieny vyzivy. Tyto kontroly nezjistily poruseni obecné
zavaznych pravnich predpisa.

NBU proved! kontrolu v registru utajovanych informaci. Ani tato kontrola nezjistila Zadné
nedostatky.

6.2. Vnitrni kontrola

V souladu se zdkonem ¢. 320/2001 Sh., o financni kontrole ve vefejné spravé a o zméné
nékterych zakonl (zdkon o finanéni kontrole), ve znéni pozdéjsich predpisl, je v BIS zfizena sluzba
interniho auditu. Rozsah jeji plisobnosti stanovi organizacni fad a interni predpis feditele BIS. V roce
2016 proved! interni audit auditni zakazky v souladu s ro¢nim planem se zamérenim na inventarizaci
majetku a zavazkdl, poskytovani nahrad cestovnich vydajl, spravu pohledavek a plnéni doporuceni
schvalenych feditelem BIS.

Ostatni odborné Uutvary BIS provedly 53 kontrol. Kontroly byly zaméfeny na dodrZovani
sluZebnich predpis s ohledem na hospodarnou a efektivni ¢innost jednotlivych pracovist BIS.
Pfedmétem kontrol bylo pfedevsim:

. plnéni rozpoctu, dodrZzovani zadvaznych limitl a vedeni pfislusnych evidenci, dodrZovani
rozpoctové kazné, véetné dodrzovani zasad pro pouZiti prostfedkl fondu kulturnich a socialnich
potreb,

. materiadlové zabezpeceni potfeb v organizacnich Utvarech a vedeni evidence materiald,

° sledovani technického stavu vozidel, provadéni statnich technickych kontrol, dodrzovani

kontrolnich norem spotfeby pohonnych hmot,

. stavebni stav objektll a jejich vyuZivani v souladu s jejich urcenim, provadéni predepsanych
revizi, dodrzovani zdsad bezpecnosti a hygieny prdce, pozarni ochrany, vodniho hospodarstvi
a ekologie, sledovani spotreb energii,

. materialné technické vybaveni objektl prostiedky zabezpecovaci techniky a icelného pouzivani
instalované zabezpecovaci techniky.
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Nebyly zjistény zavainé nedostatky. Zjisténé zavady (vétSinou administrativniho charakteru)
jsou prabéiné odstranovany v rdmci opatfeni k napravé ve stanovenych terminech.

Organ nemocenského pojisténi podle § 76 zdkona ¢. 187/2006 Sb., o nemocenském pojisténi,
provedl u pfislusnikl ve sluzebnim poméru nebo u byvalych pfislusnikl v ochranné Ihité deset kontrol
docasné prace neschopnych pojisténcl. Ve vSech pripadech byl dodrzen rezim prace neschopného
pojisténce a vSechny kontroly byly bez zavad.

Pracovnici archivni sluzby a kontrolni skupiny provedli 49 archivnich prohlidek spojenych
s kontrolami spisové sluzby. Kontroly byly zaméreny predevsim na fyzickou uplnost utajovanych
dokument(, spravnost jejich ndleZitosti a presnost vedeni evidencnich zaznama v administrativnich
pomckach.

Pribéiné probihaly kontroly svazk(l zpravodajskych dokumentli u organizacnich UGtvarl
a kontroly svazk( ukladanych do spisovny.

Na useku fyzické bezpecnosti byly provddény kontroly dodrzovani podminek pro ukladani
utajovanych informaci, v objektech BIS probihaly kontroly instalovanych bezpecnostnich prvk(, véetné
uschovnych objektd a jednotlivych komponentl zamkovych systémd.
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7. Dodrzovani kazné, vyrizovani zadosti a stiznosti

Cinnost odboru inspekce BIS vychézi ze znéni zakon( tykajicich se zpravodajskych sluzeb, ze
zakona €. 141/1961 Sb., trestniho fadu, ve znéni pozdéjsich predpis, a je dale upravena vnitfnimi
predpisy BIS.

Cinnost odboru inspekce BIS Ize rozdélit do ¢tyf hlavnich oblasti:

e (innost v postaveni policejniho orgdnu BIS ve smyslu § 12 odst. 2 trestniho fadu, a to v pfipadech
podezieni ze spachani trestného Cinu prislusnikem BIS;

e (innost pfi prosetfovani pripadl podezieni ze spachani jednani majicich znaky prestupku
a kdzenskych prestupkd prislusniky BIS, v€etné prosetifovani mimoradnych udalosti;

e (innost v ramci provérovani stiznosti, oznameni a podnétl prislusnik( BIS a subjektl mimo BIS;

e (innost v ramci vyfizovani dozadani jinych orgadnd Cinnych v trestnim fizeni podle ustanoveni
trestniho fadu a doZadani ostatnich organ(i statni spravy. Odbor inspekce BIS spolupracuje
s ostatnimi organy statni spravy predevsim ve formé dozadani, ktera zasilaji nejcastéji policejni
organy, které jsou cinné v trestnim nebo prestupkovém fFizeni. Pocet vytizenych Zadosti je
dlouhodobé na konstantni Urovni a vychyluje se pouze minimalné.

7. 1. Setfeni podezieni z jednani majicich znaky prestupku, z kazenskych prestupki
a ostatnich podezreni z prestupku

Do této kategorie spadaji dopravni nehody pfislusnik( BIS, a to nehody zavinéné i nezavinéné.
Odbor inspekce BIS tato Setfeni dopliiuje o zjisténi podstatna pro rozhodnuti sluzebnich funkcionar
ve véci, kterd policejni Utvary nemohou obstarat. Dalsi soucasti této kategorie je Setfeni pripadd na
useku ochrany utajovanych informaci, prosetfovani okolnosti poskozeni zdravi pfislusnikd BIS a dalsi
podezieni ze spachani kazenského prestupku, nebo jednani majiciho znaky prestupku.

Pfipady, u nichZ bylo zjisténo podezieni ze spachani kazerniského prestupku nebo jednani
majiciho znaky prestupku ze strany pfislusnika BIS, byly postoupeny ke kdzernskému fizeni.

7. 2. Setieni ve vécech stiznosti a oznameni

Odbor inspekce BIS vroce 2016 provadél potfebna Setfeni ve vécech stiznosti, ozndmeni
a podnétl podanych zejména subjekty mimo BIS. Oproti roku 2015 pocet ozndmeni a podnétd v roce
2016 poklesl o 24,8 %, pficemZ ani jedno podani nebylo vyhodnoceno jako stiznost. Obsahové byla
oznameni obéan( odrazem celospoleéenského déni v CR i v zahraniéi.
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8. Rozpocet

Rozpocet BIS byl stanoven zdkonem €. 400/2015 Sb., o statnim rozpoctu Ceské republiky na
rok 2016.

Hlavni cast vydaju tvorily platy a pfisluSenstvi, coZ zcela odpovidd vyznamu, ktery pro
zpravodajskou sluzbu maji lidské zdroje. Do oblasti osobnich vydajl Ize zafadit i vysluhové naleZitosti,
tj. mandatorni vydaje vyplacené pfislusniklim po skonceni sluzebniho poméru.

V ostatnich béZznych vydajich tvofily podstatnou c¢ast standardni vydaje na nakup sluzeb, paliv
a energii k zajisténi bézného chodu organizace. Vydaje na opravy a udrzovani smérovaly k zabezpeceni
provozuschopnosti a udrzeni technického stavu majetku a objekt(l BIS. Dale zde byly zahrnuty také
vydaje na specialni techniku a zvlastni financni prostredky pro zpravodajskou ¢innost.

Vyznamnd ¢dast kapitdlovych vydaji byla vynaloZena na modernizaci informacnich
a komunikacnich technologii a do rozvoje zpravodajské techniky.

Dalsi ¢ast kapitalovych vydajd smérovala do stavebnich investic, kde byla vedle fady mensich
realizovanych stavebnich akci zahajena projektovou etapou realizace administrativné-technického
objektu klicového pro budouci rozvoj BIS. U této akce doslo k urcité Uspofe rozpoctu planovaného na
projektovou dokumentaci v disledku slouceni zemniho a stavebniho fizeni.

Objemové vyznamnou akci bylo pofizeni pozemku pod jednim z objektl v pfislusnosti
hospodareni BIS. O odkoupeni pozemku, ktery dosud nebyl ve vlastnictvi statu, na rozdil od stavby na
ném stojici, BIS usilovala dlouhodobé, nebot tento stav predstavoval vyznamné bezpecnostni riziko.
P¥i koupi pozemku postupovala BIS v souladu se zdkonem ¢&. 219/2000 Sb., o majetku Ceské republiky
a jejim vystupovani v pravnich vztazich, zejména co se tyce stanoveni kupni ceny.

Do vydajovych opatfeni se kazdorocné promita plnéni poZadavk(l na ochranu utajovanych
informaci vyplyvajicich ze zakona ¢. 412/2005 Sb. a provadécich predpist, které tyto pozadavky
upfesnuji pro fyzickou, administrativni a persondlni bezpecnost ibezpecnost informacnich
a komunikacnich systém(. Zohlednéni téchto skutecnosti v celém prirezu ¢innosti BIS vyZaduje rfadu
vydaju, které se u jinych organizacnich sloZek statu nevyskytuji viibec nebo jen v omezené mire.

Rozpoctové prostiedky pridélené kapitole umoznily BIS v roce 2016 pokryt nezbytné provozni
potfeby. Zlepseni bylo dosazeno u rozpoctového zabezpedeni lidskych zdrojl, kde bylo mozZno
rozpoctové pokryt o 5 % sluZebnich mist vice nez v pfedchozim roce. Rozpoctem bylo také zajisténo
financovani rozvojovych aktivit v oblasti zpravodajské techniky a informacénich a komunikacnich
technologii, které v uplynulych letech nebyly z divodu omezenych rozpoctl realizovatelné.

Ukazatele rozpoctu kapitoly 305 — Bezpecnostni informacni sluzba v roce 2016 (v tis. K¢)

Schvaleny rozpocet | Upraveny rozpocet | Skutecnost
Pfijmy celkem 145 500 145 500 162 197
Vydaje celkem 1499 664 1504 088 1426427

Podrobny rozbor vysledku hospodareni BIS ve struktufe dle pfislusné vyhlasky Ministerstva
financi je predkladan ve stanoveném rezimu Ministerstvu financi a k projednani ve Vyboru pro
bezpeénost Poslanecké snémovny Parlamentu Ceské republiky.
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